SESION ORDINARIA DE LA JUNTA DE GOBIERNO LOCAL DE

29 DE DICIEMBRE DE 201 6.

ALCALDE-PRESIDENTE

Excmo. Sr. D. José Lépez Martinez

(MC).

CONCEJALES ASISTENTES

D° Ana Belén Castejon Herndndez
(PSOE)

D. Juan Pedro Torralba Villada
(PSOE)

D. Francisco José Calderdén Sdanchez
(MC)

D. Ricardo Segado Garcia (MC)

CONCEJAL SECRETARIO

D. Francisco Aznar Garcia (PSOE)

Asisten también, invitados por la Presidencia, los

En Cartagena, siendo las nueve
horas ftreinta minutos del dia
veintinueve de diciembre de dos
mil dieciséis, se relinen en segunda
convocatoria, en la Sala de
Concejales del Palacio Consistorial,
los sefiores que al margen se
relacionan, bajo la Presidencia del
Exmo. Sr. Alcalde-Presidente, D.
José Lopez Martinez, y con la
asistencia del Concejal Secretario
de la Junta, D. Francisco Aznar
Garcia, a fin de celebrar sesién
ordinaria de la Junta de Gobierno
Local y tratar los asuntos que
constituyen el Orden del Dia, para
lo cual se ha girado citacién
previa.

CONCEJALES

DELEGADOS: D¢ Obdulia Gémez Bernal (PSOE), D° Isabel Garcia Garcia
(MC), D°. Maria Josefa Soler Martinez (MC), D° Maria del Carmen Martin del
Amor (PSOE) y D. David Martinez Noguera (PSOE).

Igualmente asisten, D. Francisco Pagdn Martin-Portugués, Director de
la Asesoria Juridica Municipal, D° Myriam Gonzdlez del Valle, Interventora
General Accidental y D Encarnacién Valverde Solano, Directora Accidental

de la Oficina del Gobierno Municipal.
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ORDEN DEL DIA

1°.- Lectura y aprobacién, en su caso, del Acta de la sesién ordinaria
celebrada el dia 21 de diciembre de 2016.

2°.- Propuestas de las siguientes Areas de Gobierno:

AREA DE GOBIERNO DE HACIENDA E INTERIOR

Propuestas presentadas por el Concejal Delegado del Area de Hacienda e
Interior tramitadas por los siguientes Servicios:

HACIENDA

1.

Generacidon de crédito para la XXXVI Edicién del Cartagena Jazz
Festival.

Modificacién del presupuesto de 2016 para dotar los créditos
necesarios para la Fundacién Teatro Romano de Cartagena.

SERVICIOS ADMINISTRATIVOS GENERALES

3.

Proyecto de incorporacion de procedimientos de transparencia a la
tramitacion por via electrénica.

Proyecto de incorporacién de los procedimientos de Urbanismo a la
tramitaciéon por via electrénica.

Proyecto de Reglamento de evidencias digitales del Excmo.
Ayuntamiento de Cartagena.

Proyecto de Reglamento de proteccion de datos del Excmo.
Ayuntamiento de Cartagena.

Aprobacién de cédigos de directorio dir3 para la implantacion de la
administracién electrénica en el Ayuntamiento de Cartagena.

AREA DE GOBIERNO DE URBANISMO E INFRAESTRUCTURAS

Propuestas presentadas por el Alcalde Presidente tramitadas por el siguiente
Servicio:

URBANISMO
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8. Adquisiciéon de finca en calle Cuatro Santos, n.° 3 y 5, calificada
como equipamiento administrativo.

9. Modificaciéon de las condiciones de pago en relacién con la

expropiacién de las parcelas 30.1 y 30.2 incluida en el dmbito de
Sistema General Viario denominado Acceso Norte.

AREA DE GOBIERNO DE CULTURA Y PATRIMONIO

Propuestas presentadas por el Concejal Delegado del Area de Cultura y
Patrimonio tramitadas por los siguientes Servicios:

PATRIMONIO ARQUEOLOGICO
10.Subvencién a la Fundacién Teatro Romano de Cartagena.
DEPORTES
11.Reconocimiento extrajudicial de créditos de facturas correspondientes a
la limpieza del Estadio Municipal Cartagonova, con cargo al
presupuesto municipal vigente.
12.Subvencién por concesién directa a entidades deportivas de
Cartagena.

3°.- Informes de los Servicios y Negociados.

- Dacién de cuenta de resoluciones y otros titulos habilitantes en materia de
Intervencién Urbanistica dictados por el Director General de Urbanismo
desde el 14 al 27 de diciembre de 2016 .

4°.- Manifestaciones del Excmo. Sr. Alcalde-Presidente.

5°.- Ruegos y preguntas.

1°- LECTURA Y APROBACION, EN SU CASO, DEL ACTA DE LA SESION
ORDINARIA CELEBRADA EL DIA 21 DE DICIEMBRE DE 2016.

Se dio cuenta del acta de la sesién de referencia, que fue aprobada
por unanimidad y sin reparos.
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2°.- Propuestas de las siguientes Areas de Gobierno:

AREA DE GOBIERNO DE HACIENDA E INTERIOR

Propuestas presentadas por el Concejal Delegado del Area de Hacienda e
Interior tramitadas por los siguientes Servicios:

HACIENDA

1. GENERACION DE CREDITO PARA LA XXXVI EDICION DEL CARTAGENA
JAZZ FESTIVAL.

Con fecha 2 de diciembre se recibié escrito el Concejal Delegado de
Cultura, Educaciéon e Igualdad, en el que da cuenta de la recaudacion en
taquilla de la XXXVI edicién del Cartagena Jazz Festival durante el mes de
noviembre, cuyo importe financia los gastos de dicho festival, procede
generar el correspondiente crédito presupuestario, para lo cual se
acompaiia copia de los ingresos de la recaudacion en la tesoreria municipal
(DRI 2016.1.0008247.000 y 2016.1.0008356), asi como el estado de
ejecucién de dicho concepto de ingresos.

Por ello, a la Junta de Gobierno Local, de acuerdo con lo dispuesto
en los articulos 43 y 44 del Real Decreto 500/1990, de 20 de abril, que
desarrolla la Ley de haciendas locales en materia presupuestaria, asi como
en el articulo 13 de las Bases de ejecucién del presupuesto, tengo el honor
de proponer la siguiente generacién de crédito en el estado de gastos del
presupuesto de 2016, financiada con ingresos de naturaleza no tributaria:

Estado de Gastos:

2016.07006.3340.2269909: Festival de Jazz
Importe: 13.231,07 €

Estado de Ingresos:

2016.344: Entradas a museos, exposiciones y espectdculos.
Importe: 13.231,07 €

No obstante, la Junta de Gobierno Local, con superior criterio, resolverd.=
Cartagena, a 22 de diciembre de 2016.= EL CONCEJAL DELEGADO DEL
AREA DE HACIENDA E INTERIOR.= Firmado, Francisco Aznar Garcia,
rubricado.

La Junta de Gobierno Local acuerda aprobar, por unanimidad, al anterior
propuesta.
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2. MODIFICACION DEL PRESUPUESTO DE 2016 PARA DOTAR LOS
CREDITOS NECESARIOS PARA LA FUNDACION TEATRO ROMANO DE
CARTAGENA.

A fin de dotar el presupuesto de créditos necesarios para que la
Fundacién Teatro Romano de Cartagena abone los gastos por intereses de
demora generados por el vencimiento del préstamo suscrito para la
recuperacion del Teatro Romano, es preciso realizar una modificacién de
créditos en el presupuesto para 2016. Dicha modificacion se efectia con
cargo a la aplicaciéon presupuestaria  2016.07001.3361.2279947,
acompaiando el documento contable de retencién de crédito para
transferir (RC 2016.2.0026514.000).

La modificacién planteada consiste en transferir crédito entre
partidas de la misma drea de gasto, pero con diferente nivel de vinculacién
juridica, sin que la disminucién que se produce en la aplicaciéon que lo cede
ocasione perturbaciéon alguna en el normal funcionamiento del servicio.

Por ello, a la Junta de Gobierno Local, de acuerdo con lo dispuesto
en el articulo 40.1 y 3 del Real Decreto 500/1990, de 20 de abril, que
desarrolla la Ley de Haciendas Locales en materia presupuestaria, asi como
en el articulo 12 de las Bases de Ejecucidén del Presupuesto, redactado al
amparo del apartado 2 del articulo 40 de dicho Texto Legal, tengo a bien
proponer la siguiente modificacion presupuestaria por el procedimiento de
transferencia de créditos:

1.- APLICACION PRESUPUESTARIA QUE CEDE CREDITOS: IMPORTE
2016-07001-3361-2279947 Limpieza, control y cuidado de zonas arqueolégicas 26.000,00 €
TOTAL 26.000,00 €

2.- APLICACION PRESUPUESTARIA QUE RECIBE CREDITOS: IMPORTE
2016-07001-3361-784 Fundacién Teatro Romano de Cartagena 26.000,00 €
TOTAL  26.000,00 €

No obstante, la Junta de Gobierno Local, con superior criterio, resolverd.=
Cartagena, a 23 de diciembre de 2016.= EL CONCEJAL DELEGADO DEL
AREA DE HACIENDA E INTERIOR.= Firmado, Francisco Aznar Garcia,
rubricado.
La Junta de Gobierno Local acuerda aprobar, por unanimidad, al anterior
propuesta.

SERVICIOS ADMINISTRATIVOS GENERALES

3. PROYECTO DE INCORPORACION DE PROCEDIMIENTOS DE
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TRANSPARENCIA A LA TRAMITACION POR ViA ELECTRONICA.

Visto lo dispuesto en los articulos 50 a 53 de la “Ordenanza Municipal de
Administracién Electrénica del Ayuntamiento de Cartagena” publicada en el
BORM de fecha 30 de octubre de 2010, segin la cual se regula el mecanismo
de incorporacién de trdmites y procedimientos a la tramitacién por via
electrénica y que con fecha de 17 de junio de 2016 se acordd en Junta de
Gobierno Local el procedimiento de aprobacién de las aplicaciones de
gestion de expedientes y documentos electrénicos en uso y que el Decreto de
fecha 22 de junio de 2016, designé a los miembros del Grupo de Proyecto
para el impulso de la Administracion Electrénica en el Exemo. Ayuntamiento de
Cartagena, modificado por Decreto de fecha 16 de septiembre de 2016.

Visto que con fecha de noviembre de 2016 se solicité por el Servicio de
Transparencia al Grupo de Proyecto para el Impulso de la Administracion
Electrénica en el Excmo. Ayuntamiento de Cartagena, mediante Memoria
Justificativa, la incorporacién del procedimiento automatizado que se
relaciona a continuacién para su tramitaciéon por via electrénica y su inclusion
en el Catdlogo de Procedimientos del Excmo. Ayuntamiento de Cartagena:

- Procedimiento del Servicio de Transparencia / Acceso a la informacién
publica.

Visto que se han emitido los informes preceptivos segun articulo 51 de la
Ordenanza Municipal y se ha seguido el procedimiento previsto en el citado
acverdo de Junta de Gobierno Local de fecha 17 de junio de 2016, y
habiéndose realizado los correspondientes flujogramas de los citados
procedimientos por parte del Grupo de Proyecto de impulso de la
Administracién electrénica, es por lo que, cumpliendo con los requisitos
establecidos en la normativa en vigor, particularmente en el Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad y su modificacién segin Real Decreto 951/2015, de 23 de
octubre; asi como el Real Decreto 4/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Interoperabilidad en el dmbito de la
Administracién Electrénica y las Normas Técnicas de Interoperabilidad que lo
desarrollan, y en cumplimiento de la obligacién que nos exige a las
Administraciones Pdblicas la entrada en vigor de las Leyes 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones
Pdblicas y 40/2015, de 1 de octubre, del Régimen Juridico del Sector Publico,
en el ejercicio de las competencias que tengo atribuidas, elevo a la Junta de
Gobierno Local la siguiente PROPUESTA para que, previa deliberacion
adopte, si lo considera procedente, el siguiente ACUERDO:

UNICO: La aprobacién del procedimiento del Servicio de Transparencia que
se relaciona a continuacién para su incorporaciéon a la tramitacion por via
electrénica y su inclusién, a los efectos de informacién a la ciudadania, en el
Catdlogo de Trdmites y Procedimientos electrénicos del Exemo. Ayuntamiento
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de Cartagena, y publicacién en la sede electrénica. Todo ello de conformidad
con lo dispuesto en el articulo 53 de la Ordenanza Municipal de
Administracién Electrénica:

- Acceso a la informacién puablica.

No obstante, la Junta de Gobierno Local resolverd lo que mejor proceda.=
Cartagena, a 22 de diciembre de 2016.= EL CONCEJAL DELEGADO DEL

AREA DE HACIENDA E INTERIOR.= Firmado, Francisco Aznar Garcig,
rubricado.

La Junta de Gobierno Local acuerda aprobar, por unanimidad, al anterior
propuesta.

4. PROYECTO DE INCORPORACION DE LOS PROCEDIMIENTOS DE
URBANISMO A LA TRAMITACION POR ViA ELECTRONICA.

Visto lo dispuesto en los articulos 50 a 53 de la “Ordenanza Municipal de
Administracién Electréonica del Ayuntamiento de Cartagena” publicada en el
BORM de fecha 30 de octubre de 2010, segin la cual se regula el mecanismo
de incorporaciéon de trdmites y procedimientos a la tramitacién por via
electrénica y que con fecha de 17 de junio de 2016 se acordé en Junta de
Gobierno Local el procedimiento de aprobacién de las aplicaciones de
gestion de expedientes y documentos electrénicos en uso y que el Decreto de
fecha 22 de junio de 2016, designé a los miembros del Grupo de Proyecto
para el impulso de la Administracion Electrénica en el Excmo. Ayuntamiento de
Cartagena, modificado por Decreto de fecha 16 de septiembre de 2016.

Visto que con fecha de diciembre de 2016 se solicité por el Servicio de
Urbanismo al Grupo de Proyecto para el Impulso de la Administracion
Electrénica en el Excmo. Ayuntamiento de Cartagena, mediante Memoria
Justificativa, la incorporaciéon de los procedimientos automatizados que se
relacionan a continuacién para su tramitacion por via electrénica y su inclusion
en el Catdlogo de Procedimientos del Excmo. Ayuntamiento de Cartagena:

Servicio de Organizacién:
e COORDINACION:
o Coordinacién se Servicios — COOR
0 Informes, Estudios y Proyectos - COIN
e ORGANIZACION
o Obra Subsidiaria — COSU
Servicios — CSER
Suministros — CSUM
Informes — INHA
Servicios Generales — SEGE

O O O O
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e PROCEDIMIENTOS JUDICIALES
o Contencioso — SCON
o Fiscalia — SFIS
o Juzgados - SJUZ

Servicio de Planeamiento:
e PLANIFICACION AMBIENTAL
o Planificacién Ambiental — PLAM
o Autorizacién Fitosanitarios — AFIS
o ADMINISTRATIVO DE PLANEAMIENTO
o Informes de Planeamiento — PLIN
Plan General — PLPG
Cédulas de Urbanizacién — PLCU
Planes Parciales y Especiales — PLPP
Estudios de Detalle — PLED
Expedientes Documentales — PLDC
Autorizaciéon Excepcional — PLEX

O O O 0O O O

Servicio Administrativo de Gestién Urbanistica:
e Gestion Genérica
o0 Informes de Gestiéon — GEIN
o Convenios Urbanisticos = GECO
o Permutas y Cesiones — GEPM
o Parcelas e Inmuebles Municipales — GEEN
o Parcelaciones y Segregaciones — GEPA
o0 Informes Servicios Técnicos Gestion — GTIN
e Gestion mediante unidades:
o Delimitaciones de Unidades - GEDU
o Liquidaciones Definitivas — GELD
o0 Incumplimiento de Obligaciones Urbanisticas — GEIO
e Expropiaciones y Patrimonio Urbanistico
o Expropiaciones — GEEX
=  Expedientes de Justiprecio — GEEJ
=  Declaraciones de Urgente Ocupaciéon — GEOU

Entidades Colaboradoras

o Asociaciones Administrativas de Propietarios — GEAA

o Entidades de Conservacion — GEEC

o Registro de Entidades Urbanisticas Colaboradoras — REUC
e Programas y Reparcelaciones
0 Programas y Reparcelaciones — GERP

Servicio de Urbanizacién y Obras:

e Departamento de Proyectos de Urbanizacion
o Informes de Urbanizaciéon — OUIN
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o Proyectos de Urbanizacién — OUPU
o Ejecucién de Obra — OUOU
e Departamento de Ejecuciéon de Obras
O Proyectos de Obras Ordinarias — OUOO

e Departamento Administrativo de Urbanizacién y Obras
O Accidn Sustitutoria - SEAS

Servicio Administrativo de Intervencién Urbanistica:
e Departamento de Disciplina Ambiental
o0 Informes — IFUB
o Orden de Ejecuciéon — OJUB
o Sancionador — SSUB
e Departamento de Disciplina Urbanistica
o Disciplina Urbanistica — UBSA
o Ruinas — SERU
o Informe Evaluacién de Edificio — SEIE
e Departamento de Licencias de Actividad
o Comunicacién Actividad — CPAC
o Declaracién Responsable de Actividad — DRAC
O Licencias de Actividad — AACC
e Departamento de Licencias Urbanisticas
o Comunicacién Previa en Materia de Urbanismo - CPRO
Declaracién Responsable — DRUB
Demolicion — UDEM
Informes — INMA
Licencias Obra Mayor — UBMA
Resolucion Unica — OBAC
Usos Excepcionales — USEX
Vista de Expedientes - UBVI
e Departamento de Ocupacién y Habitabilidad
Declaraciéon Responsable 1 Ocupacién — DRPO
Declaracién Responsable 2¢ Ocupaciéon — DRSO
Devolucién de Fianza de Demolicion — DFME
Devolucién de Fianza de Obra Mayor — DFMA

O 0O 0O O O O O

@)
O
O
@)

Servicio de Documentacién e Informacién:
e INFORMACION URBANISTICA
o Cédulas e Informes Urbanisticos — INCU
o Atencién Directa — INAD
e DOCUMENTACION URBANISTICA
o0 Informes Documentacién Urbanistica - OTIN
e NUEVAS TECNOLOGIAS
o Nuevas Tecnologias — NTEC
o Procedimientos — PEXE
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Visto no obstante, que con fecha de 7 de octubre de 2016, se dictéd
acuerdo de Junta de Gobierno Local, por el que se aprobé la incorporacién
de los procedimientos que se detallan a continuacién para su tramitacién por
via electrénica: comunicaciéon previa de actividad CPAC; declaracién
responsable de actividad DRAC; sancionador de disciplina urbanistica UBSA;
informes de disciplina ambiental IFUB; érdenes de ejecucion de disciplina
ambiental OJUB; y sancionador de disciplina ambiental SSUB, los cuales, han
sido incorporados al conjunto del total de expedientes administrativos que se
tramitan en el Servicio de Urbanismo y que conforman la Memoria justificativa
cuya tramitaciéon se solicita por el citado Servicio con fecha de 22 de
diciembre, y que se encuentran anteriormente relacionados.

Visto que se han emitido los informes preceptivos segun articulo 51 de la
Ordenanza Municipal y se ha seguido el procedimiento previsto en el citado
acuerdo de Junta de Gobierno Local de fecha 17 de junio de 2016, es por lo
que, cumpliendo con los requisitos establecidos en la normativa en vigor,
particularmente en el Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad y su modificaciéon segin Real
Decreto 951/2015, de 23 de octubre; asi como el Real Decreto 4/2010, de
8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad
en el dmbito de la Administraciéon Electrénica y las Normas Técnicas de
Interoperabilidad que lo desarrollan, y en cumplimiento de la obligacién que
nos exige a las Administraciones Publicas la entrada en vigor de las Leyes
39/2015, de 1 de octubre, del Procedimiento Administrativo Comin de las
Administraciones Publicas y 40/2015, de 1 de octubre, del Régimen Juridico
del Sector Publico, en el ejercicio de las competencias que tengo atribuidas,
elevo a la Junta de Gobierno Local la siguiente PROPUESTA para que, previa
deliberacién adopte, si lo considera procedente, el siguiente ACUERDO:

PRIMERO: La aprobacién de los procedimientos del Servicio de Urbanismo
relacionados en el cuerpo de la presente resolucién, para su incorporacion a
la tramitacion por via electrénica y su inclusién, a los efectos de informacién a
la ciudadania, en el Catdlogo de Trdmites y Procedimientos electrénicos del
Excmo. Ayuntamiento de Cartagena, y publicaciéon en la sede electrénica.
Todo ello de conformidad con lo dispuesto en el articulo 53 de la Ordenanza
Municipal de Administracién Electrénica.

SEGUNDO: Dejar sin efecto el acuerdo de Junta de Gobierno Local de fecha
7 de octubre de 2016 por el que se procedié a la incorporaciéon de los
procedimientos de comunicaciéon previa de actividad CPAC; declaracién
responsable de actividad DRAC; sancionador de disciplina urbanistica UBSA;
informes de disciplina ambiental IFUB; érdenes de ejecucion de disciplina
ambiental OJUB; y sancionador de disciplina ambiental SSUB, para su
tramitacién por via electrénica, para los cuales serd de aplicacién lo dispuesto
en el presente acuerdo.
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No obstante, la Junta de Gobierno Local resolverd lo que mejor proceda.=
Cartagena, a 23 de diciembre de 2016.= EL CONCEJAL DELEGADO DEL
AREA DE HACIENDA E INTERIOR.= Firmado, Francisco Aznar Garcia,
rubricado.

La Junta de Gobierno Local acuerda aprobar, por unanimidad, al anterior
propuesta.

5. PROYECTO DE REGLAMENTO DE EVIDENCIAS DIGITALES DEL EXCMO.
AYUNTAMIENTO DE CARTAGENA.

Con fecha de 22 de diciembre de 2016, se ha dictado informe por
la Jefe de Servicios Administrativos Generales del siguiente contenido
literal:

“El articulo 3.2 de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, establece que: “Las Administraciones Publicas se
relacionardn entre si y con sus érganos, organismos publicos y entidades
vinculados o dependientes a través de medios electrénicos, que aseguren la
interoperabilidad y seguridad de los sistemas y soluciones adoptadas por
cada una de ellas, garantizardn la proteccion de los datos de cardcter
personal, y facilitardn preferentemente la prestacion conjunta de servicios a
los interesados”. Asi mismo, en su articulo 156 se describe el Esquema
Nacional de Interoperabilidad como: “el conjunto de criterios 'y
recomendaciones en materia de seguridad, conservacion y normalizacién de
la informacion, de los formatos y de las aplicaciones que deberdn ser
tenidos en cuenta por las Administraciones Publicas para la toma de
decisiones tecnolégicas que garanticen la interoperabilidad”. En el
apartado 2 del citado articulo 156 se define el Esquema Nacional de
Seguridad, el cual:"tiene por objeto establecer la politica de seguridad en
la utilizacion de medios electrénicos en el ambito de la presente Ley, y estd
constituido por los principios bdsicos y requisitos minimos que garanticen
adecvadamente la seguridad de la informacién tratada”.

En el sentido anteriormente expuesto, es preciso adoptar las
medidas necesarias para garantizar la fiabilidad de los documentos de
manera que queden reflejadas las evidencias digitales de su gestion
electrénica. El articulo 5 del Real Decreto 4/2010, de 8 de enero, por el
que se aprueba el Esquema Nacional de Interoperabilidad establece que:
“La interoperabilidad se tendrd presente de forma integral desde la
concepcion de los servicios y sistemas y a lo largo de su ciclo de vida:
planificacién, disefio, adquisicion, construccion, despliegue, explotacion,
publicacién, conservacion y acceso o interconexion con los mismos”. El
Esquema de Metadatos para la Gestién de Documentos Electrénicos
(EMGDE), de la Direccion de Tecnologias de la Informacién y de las
Comunicaciones del MINHAP, establece que el esquema describe los
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elementos de metadatos minimos necesarios que contribuyen a que los
documentos sean auténticos, fiables, integros y disponibles, en un momento
determinado y a lo largo del tiempo, garantizando su interoperabilidad.
También describe algunos de los metadatos necesarios para la conservacién
a largo plazo. Por su parte, la Norma Técnica de Interoperabilidad de
Politica de Gestion de Documentos Electrénicos, aprobada por Resolucion
de fecha 28 de junio de 2012, de la Secretaria de Estado de
Administraciones Publicas, establece que los procedimientos y acciones
seguidos en los distintos procesos de gestion documental generardn registros
con las evidencias de la correcta aplicacion de dichos procedimientos
atendiendo a las necesidades de cada documento y organizacién. Las
organizaciones  realizardn evaluaciones o auditorias  periddicas,
convenientemente documentadas, que garanticen la adecuaciéon de la
politica de gestion documental y que los procesos de gestion de documentos
electrénicos se realizan conforme a lo establecido en la politica. Los
resultados de dichas evalvaciones serdn considerados para la actualizacién
de la politica, programa de tratamiento y procesos de gestion de
documentos electrdnicos.

Por otro lado, segun el Real Decreto 3/2010, de 8 de enero, por el
que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electrénica, se establece que la seguridad se entenderd
como un proceso integral constituido por todos los elementos técnicos,
humanos, materiales y organizativos, relacionados con el sistema. La
aplicacién del Esquema Nacional de Seguridad estard presidida por este
principio, que excluye cualquier actuacion puntual o tratamiento coyuntural.
Se prestard la mdxima atencion a la concienciacion de las personas que
intervienen en el proceso y a sus responsables jerdrquicos, para que, ni la
ignorancia, ni la falta de organizacién y coordinacién, ni instrucciones
inadecuadas, sean fuentes de riesgo para la seguridad. La seguridad del
sistema debe contemplar los aspectos de prevencion, deteccion y correccion,
para conseguir que las amenazas sobre el mismo no se materialicen, no
afecten gravemente a la informacion que maneja, o los servicios que se
prestan. Las medidas de prevencion deben eliminar o, al menos reducir, la
posibilidad de que las amenazas lleguen a materializarse con perjuicio
para el sistema. Estas medidas de prevenciéon contemplardn, entre otras, la
disuasion y la reduccion de la exposicién. Las medidas de deteccién estardn
acompanadas de medidas de reaccion, de forma que los incidentes de
seguridad se atajen a tiempo. Asi mismo, el articulo 34.3, relativo a
Auditoria de seguridad, del Real Decreto, hace referencia a la necesidad
de registrar evidencias electrénicas como traza de las acciones ejecutadas
en los entornos de las administraciones. De igual modo, el Anexo Il del
mismo texto normativo refuerza en la prdctica los métodos de recogida de
tales evidencias.

En resumen, tanto las normas técnicas de interoperabilidad como las
de seguridad, obligan a las administraciones a adoptar una politica
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adecuvada de utilizacion de evidencias digitales como medio para asegurar
la fiabilidad, conservacion y trazabilidad de la gestion de los documentos
electrénicos a lo largo del tiempo, por lo que se estima la necesidad de
regular una norma interna de evidencias digitales en el entorno electronico
de actuacién administrativa que nos obligan las Leyes 39/2015 y 40/2015
de 1 de octubre, de Procedimiento Administrativo Comun de Ias
Administraciones Publicas y de Régimen Juridico del Sector Publico.”

Consta igualmente en el expediente informe Técnico de fecha 22 de
diciembre d €2016.

En virtud de todo lo anteriormente expuesto, en el ejercicio de las
competencias que tengo atribuidas, elevo a la Junta de Gobierno Local la
siguiente PROPUESTA para que, previa deliberacién adopte, si lo considera
procedente, el siguiente ACUERDO:

UNICO: La aprobacién del Proyecto de Reglamento de Evidencias
digitales del Excmo. Ayuntamiento de Cartagena que se acompaia a
continuacion.

No obstante, la Junta de Gobierno Local resolverd lo que mejor proceda.=
Cartagena, a 23 de diciembre de 2016.= EL CONCEJAL DELEGADO DEL
AREA DE HACIENDA E INTERIOR.= Firmado, Francisco Aznar Garcia,
rubricado.

El referido Proyecto de Reglamento es del siguiente tenor literal:

REGLAMENTO DE EVIDENCIAS DIGITALES DEL EXCELENTISIMO
AYUNTAMIENTO DE CARTAGENA

EXPOSICION DE MOTIVOS

En los actuales entornos digitales se generan miles de datos de
manera permanente, algunos reglados y bien conocidos; otros aleatorios,
automatizados y no siempre bajo control. Todos ellos son susceptibles de
constituir evidencia digital, es decir, informaciéon que puede ser utilizada a
efectos de auditoria interna o, si procede, como testimonio ante un tribunal.
Por ello, procede codificar adecuadamente los mecanismos para su
produccidn, en el caso de datos reglados; para su identificacién, tanto en el
caso de datos reglados como no reglados; para su gestion y conservacion,
cuando resulte pertinente; y para el tratamiento preventivo y reactivo de
los mismos, si éstos quedan puestos en un compromiso derivado, ya del
propio funcionamiento habitual de los entornos digitales contempordneos,
ya de actuaciones inintencionadas o maliciosas orientadas a destruir tales
datos, o al menos a cuestionar la validez de los mismos.

El legislador ha sido cuidadoso al respecto, previendo la gestién y la
conservacién de evidencias digitales, tanto en el Real Decreto 3/2010, de 8
de enero, por el que se regula el Esquema Nacional de Seguridad en el
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dmbito de la Administraciéon Electrénica, modificado por el Real Decreto
951/2015, de 23 de octubre, de modificacién del Real Decreto 3/2010,
de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en
el dmbito de la Administracién Electrénica; como en el Real Decreto
4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el dmbito de la Administraciéon Electrénica. Fuera del
dmbito legislativo, el Centro Criptolégico Nacional ha publicado varias
guias enfocadas sobre la utilizacién de buenas prdcticas en la gestion de
evidencias digitales y las organizaciones dedicadas a la publicaciéon de
normas de mercado, como la Organizacién Internacional de Normalizacién
(1ISO) o la Asociacién Espaiiola de Normalizacién y Certificacién (Aenor) han
sido exhaustivas al respecto.

Puesto que una adecuada identificacién, gestiéon, tratamiento vy
conservacion de las evidencias digitales generadas por las actuales
tecnologias de la informaciéon y de las comunicaciones, asi como de los
peligros que las acechan, resulta esencial como testimonio de los derechos
y las obligaciones de las organizaciones y para la defensa de sus intereses,
el Ayuntamiento de Cartagenaq, sobre la base de las disposiciones y normas
técnicas mencionadas, se dota del pertinente mecanismo reglamentario, que
debe servir para abordar del mejor modo posible esta nueva realidad que
a todos nos envuelve. De manera muy precisa, dada la complejidad de la
misma, el presente Reglamento toma en consideraciéon el hecho de que la
responsabilidad de la gestion de las evidencias digitales no puede recaer
sblo sobre una persona, un cargo, un érgano o una unidad, por lo que,
haciendo uso del principio de diferenciacién funcional, articula un conjunto
de equipos interdisciplinares y colaborativos, que a su vez serdn objeto de
aprobacién reglada.

El presente Reglamento se estructura en cuatro capitulos, tres
disposiciones adicionales, una disposicién final, un anexo de cardcter
normativo y un apartado de referencias bibliograficas. El primer capitulo —
Disposiciones generales — codifica el objeto y el alcance del presente
Reglamento, asi como sus limites y sus dmbitos subjetivos y objetivos de
aplicacién. De igual modo, define el concepto de evidencia digital y su
tipologia en el contexto del Ayuntamiento de Cartagena.

El segundo capitulo — El Esquema Institucional de Metadatos —
establece la obligatoriedad del mismo, en tanto mecanismo reglado de
generacién de evidencias digitales, con base en el articulo 27 del
“Reglamento de Politica de Gestion de Documentos Electrénicos del
Excelentisimo Ayuntamiento de Cartagena”. También se aplica a la
articulacion del procedimiento para la definiciéon de un perfil de aplicacién
en el Ayuntamiento del Esquema de Metadatos para la Gestion de
Documentos Electrénicos (e-EMGDE) de la Administracion General del
Estado.

El tercer capitulo — La auditoria de seguridad — responde a lo
preceptuado en el articulo 34 del Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el dmbito de la
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Administracion Electrénica, proponiendo por tanto los mecanismos que
deben regir la recogida de evidencias digitales a efectos de auditoria de
seguridad en el Ayuntamiento y sus entidades vinculadas o dependientes.

El cuarto capitulo — La gestion de ciberincidentes — define los
mecanismos que deben estar en vigor para recolectar evidencias digitales
en los supuestos de situaciones anormales, inintencionadas o maliciosas, y de
ataques a los sistemas de informacién del Ayuntamiento. De igual modo,
define los procedimientos para diseminar y conservar tales evidencias.

La Disposiciéon Adicional Primera armoniza la auditoria de seguridad
codificada en el articulo 34 del Real Decreto mencionado con la
prevista en el Real Decreto 1720/2007, de 21 de diciembre, por el que
se aprueba el Reglamento de desarrollo de la Ley Orgdnica 15/1999, de
13 de diciembre, de protecciéon de datos de cardcter personal. La
Disposicion Adicional Segunda prevé un plan de formacién para los
empleados municipales. La Disposicion Adicional Tercera incorpora al
Glosario de Administracion Electrénica reglado en la “Ordenanza Municipal
de Administracién Electrénica del Excmo. Ayuntamiento de Cartagena” la
terminologia utilizada en el presente Reglamento.

La Disposicion Final identifica el procedimiento de modificacion y
revision del presente Reglamento, asi como su fecha de entrada en vigor.

Por ¢ltimo, en Anexo |, de cardcter normativo, se formula el modelo
de cldusula de confidencialidad que deben suscribir las personas o las
organizaciones implicadas en el tratamiento de evidencias digitales.

Las referencias bibliogrdficas recogen los textos que se han utilizado
para la redaccion del presente Reglamento.

CAPITULO |
Disposiciones generales

Articulo 1. Objeto.

1. Es objeto del presente Reglamento definir y ordenar el modo en
que se producen, gestionan y mantienen evidencias digitales en el
dmbito del Ayuntamiento de Cartagena y sus entidades vinculadas
o dependientes, con el fin de dejar traza identificable de todas
las actuaciones que se ejecutan enentornos electrénicos, de tal
modo que, de ser preciso, puedan ser utilizadas ante un tribunal o
con otros fines de auditoria interna o externa.

2. Quedan fuera del alcance del presente Reglamento las prdcticas
para la determinacién de evidencia con fines forenses, en la medida
en la que no forman parte del dmbito competencial del
Ayuntamiento y sus entidades vinculadas o dependientes, ello sin
perjvicio del deber de cooperacién con las administraciones
competentes.

3. El presente Reglamento se promulga para dar satisfaccion a lo
previsto en el articulo 34 del Real Decreto 3/2010, de 8 de enero,
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por el que se regula el Esquema Nacional de Seguridad en el
dmbito de la Administracion Electrénica, asi como en los Anexos |l y
[l del mismo. De igual modo, da satisfacciéon a lo previsto en el
articulo 22.4 del Real Decreto 4/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Interoperabilidad en el dmbito
de la Administracién Electrénica y a lo preceptuado en el articulo
2.5 del “Reglamento sobre Politica de Firma y Sello Electrénicos y
de Certificados del Excelentisimo Ayuntamiento de Cartagena”.

Articulo 2. Ambito de aplicacién subjetivo.

El presente Reglamento serd de aplicaciéon a las entidades que

integran la Administracién Municipal:
a) Los érganos administrativos del Ayuntamiento de Cartagena.
b) Cualesquiera organismos publicos y entidades de derecho puiblico

c)

vinculados al Ayuntamiento de Cartagena o dependientes del
mismo.

Las entidades de derecho privado vinculadas al Ayuntamiento de
Cartagena o dependientes del mismo, que quedardn sujetas a lo
dispuesto en las normas del presente Reglamento que
especificamente se refieran a las mismas y, en todo caso, cuando
ejerzan potestades administrativas.

Articulo 3. Ambito de aplicacién objetivo.

El presente Reglamento se aplicard a todos aquellos servicios,

productos, plataformas, procesos, dispositivos y otros canales y medios
electrénicos en uso en el Ayuntamiento y sus entidades vinculadas o
dependientes.

Articulo 4. Definiciones.

1.

A los efectos del presente Reglamento se entiende por evidencia
digital la informacién o los datos, almacenados o transmitidos en
formato binario, y en los que se puede confiar como evidencia ante
un tribunal o con fines de auditoria.

A los efectos del presente Reglamento, la evidencia digital puede
ser de dos tipos:

a) Evidencia generada en el curso normal de los procesos
electrénicos del Ayuntamiento y sus entidades vinculadas o
dependientes. Esta evidencia queda recogida en el Esquema
Institucional de Metadatos previsto en el articulo 27 del
“Reglamento de Politica de Gestion de Documentos
Electrénicos del Excelentisimo Ayuntamiento de Cartagena”.
La suma de todos los historiales de eventos de todas las
entidades que participan en las aplicaciones, plataformas y
servicios del Ayuntamiento y sus entidades vinculadas o
dependientes constituye la pista de auditoria del
Ayuntamiento, que tiene cardcter obligatorio e inmodificable.
Las aplicaciones, plataformas y servicios que no dispongan
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de tal pista de auditoria habrd de adecuarse a lo dispuesto
en el presente Reglamento o ser reemplazadas.

b) Evidencia generada por acontecimientos fuera de la
normalidad, inintencionados o maliciosos, en el transcurso del
funcionamiento del Ayuntamiento y sus entidades vinculadas o
dependientes. Esta evidencia queda recogida, ademds de en
el Esquema Institucional de Metadatos mencionado en el
apartado anterior, en las pistas de auditoria de los sistemas
informdticos en uso en el Ayuntamiento y sus entidades
vinculadas o dependientes, en las bitdcoras y los ficheros de
log de los mismos, y en cualquier otro soporte o dispositivo en
el que quede traza del anormal acontecimiento que debe ser
auditado e investigado. Los sistemas que no recojan traza de
lo acontecido habrdn de adecuarse a lo dispuesto en el
presente Reglamento o ser reemplazados.

CAPITULO Il
El Esquema Institucional de Metadatos

Articulo 5. El Esquema Institucional de Metadatos.

1.

El Esquema Institucional de Metadatos del Ayuntamiento de
Cartagena es el instrumento de que éste se dota para generar y
mantener informacién acerca del contenido, el contexto, la
estructura, el comportamiento y la apariencia de los documentos y
otros objetos digitales, a efectos de una mejor gestion de los mismos
y, en consecuencia, de una recolecciéon mds detallada de evidencia
acerca de las circunstancias de su produccién, gestion y
conservacion.

De conformidad con lo previsto en el previsto en el articulo 27 del
“Reglamento de Politica de Gestion de Documentos Electrénicos del
Excelentisimo Ayuntamiento de Cartagena”, el Esquema Institucional
de Metadatos estard basado en el Esquema de Metadatos para la
Gestion de Documentos Electrénicos (e-EMGDE), de la Administracion
General del Estado, del cual se elaborard un perfil de aplicacién
de obligado cumplimiento por todas las unidades del Ayuntamiento
y de sus entidades vinculadas o dependientes.

Los metadatos de historial de eventos de todas las entidades que
pueblan los sistemas en uso en el Ayuntamiento y sus entidades
vinculadas o dependientes constituyen la pista de auditoria de tales
sistemas, de modo que deben permanecer inalterados y estar
sujetos a especial proteccion.

De la elaboracién del perfil de aplicacion del Esquema Institucional
de Metadatos se ocupard un grupo de trabajo compuesto por los
técnicos en tecnologias de la informacién y de las comunicaciones
propuestos por los servicios pertinentes y designados por la
Alcaldia o quien tenga las competencias delegadas en materia de
Administraciéon Electrénica, y por Letrado municipal, Técnico de
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Administracién General y Técnico en Administraciéon electrénica
pertenecientes al Grupo de Proyecto para el Impulso de la
Administracién Electrénica regulado en la “Ordenanza Municipal de
Administracion  Electréonica  del Excelentisimo Ayuntamiento de
Cartagena”. A meros efectos informativos y con el Unico objeto de
facilitar la redacciéon del perfil de aplicacién por parte de dicho
grupo de trabajo, serd de aplicacién el Esquema de Metadatos
para la Gestion del Documento Electrénico de la Administracion
General del Estado.

5. El Esquema Institucional de Metadatos se revisard con una
periodicidad al menos anual y siempre que la evolucidon de las
tecnologias de la informacién y de las comunicaciones asi lo
aconseje.

CAPITULO Il
La auditoria de seguridad

Articulo 6. Desarrollo y ejecucién de la auditoria.

1. Lo auditoria debe realizarse de una forma metodolégica que
permita identificar claramente:

a) El alcance y objetivo de la misma.

b) Los recursos necesarios y apropiados para su realizacién.

¢) Las debidas comunicaciones con los érganos del Ayuntamiento
y de sus entidades vinculadas o dependientes que soliciten la
auditoriq, si ésta no se lleva a cabo de oficio.

d) La planificaciéon preliminar o los requisitos de informacion
previos al desarrollo del programa de auditoria, y a la
ejecucién de las pruebas que se consideren necesarias.

e) El establecimiento de un programa detallado de auditoria
con las revisiones y pruebas de auditoria previstas.

f) La presentacién de los resultados individuales de las pruebas
a las personas involucradas en estos resultados, para su
confirmacién sin valoraciones con respecto a los resultados
finales.

g) La evaluaciéon global de los resultados de la auditoria en
relacién al objetivo y alcance definidos y a los requisitos del
Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el dmbito de la
Administracién Electrénica.

h) La confeccién, presentacién y emision formal del Informe de
Auditoria.

2. La metodologia aplicada debe permitir comprobar, a través de los
registros y evidencias de auditoria, la consecucidon de estos pasos,
las limitaciones que se hayan podido producir en el desarrollo de
las tareas, y las actividades realizadas.

3. Para una consecucion eficaz de la auditoria, el equipo auditor
verificard que las medidas de seguridad para el sistema auditado
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se ajustan a lo preceptuado en los articulos 4 y 11 del Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el dmbito de la Administracién Electrénica.

Articulo 7. Definicién del alcance y objetivo de la auditoria.

1.

El alcance y el objetivo de la auditoria deben estar claramente
definidos, documentados y consensuados entre el equipo auditor y
el 6rgano del Ayuntamiento o de sus entidades vinculadas o
dependientes que la haya solicitado, si ésta no se lleva a cabo de
oficio.
Habida cuenta de que las redes de comunicaciones y sistemas del
Ayuntamiento y sus entidades vinculadas o dependientes tienen
interconexiones con entidades publicas y privadas, debe definirse
claramente el alcance de la auditoria y el limite de la misma.
Como parte de la definicién del alcance de la auditoria, deben
identificarse los elementos organizativos, fisicos y légicos que
abarca, incluidos:
a) Politica de Seguridad.
b) Valoracién de la informacién y los servicios, junto con la
determinaciéon de la categoria del sistema.
c) Politica de Firma y Sello Electrénicos y Certificados, y
servicios que utilizan estas técnicas.
d) Informacién, servicios y demds recursos sujetos a la auditoria.
e) Tipo de datos que se manejan asi como la normativa que les
sea de aplicacién.
f) Organo responsable y personal afectado por la auditoria.
g) Conexiones externas con ofros organismos puUblicos o
privados.
h) Legislacién que afecta al sistema de informacién auditado.
Si existe alguna informacién que, por indicacién del Responsable
del Sistema, del Servicio o del de Seguridad, no estd accesible a los
auditores, y ni siquiera al Jefe del equipo de auditoria, éste debe
evaluar si ello supone una limitacién para realizar la auditoria. Si es
asi, y se decide continuar con el proceso de auditoria, esta
limitacién debe reflejarse en el Informe de Auditoria.
Para asegurar la independencia objetiva del equipo auditor, las
tareas de auditoria no incluirdn en ningin caso la ejecucidén de
acciones que puedan ser consideradas como responsabilidades de
consultoria o similares: implantacién o modificacién de software
relacionado con el sistema auditado, redaccién de documentos
requeridos para el cumplimiento del Esquema Nacional de
Seguridad, procedimientos de actuacion, o posibles
recomendaciones de productos concretos de software, entre otros.

Articulo 8. El equipo auditor.

1.

El equipo auditor deberd estar compuesto por un equipo de
profesionales - Jefe del equipo de auditoria, auditores, y expertos -
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que garantice que se dispone de los conocimientos suficientes para
asegurar la adecuada y ajustada realizacién de la auditoria.

2. El equipo de auditores deberd estar dirigido y tutelado siempre por
un Jefe del equipo de auditoria, cuyas funciones principales son la
supervision de todo el proceso de auditoria, la garantia de la
exactitud de los hechos, la adecuacién de las recomendaciones
mencionadas en el Informe de Auditoria y la preservaciéon de las
evidencias de la misma.

3. El Jefe del equipo de auditoria, responsable de gestionar las tareas
de auditoria, deberd probar como minimo:

a) Acreditacion de formacién y experiencia en auditoria de
sistemas de informacién, a través de certificaciones
reconocidas a nivel nacional e internacional, o bien a través
de experiencia verificable de al menos cuatro afios, en
auditoria de tecnologias de la informacién.

b) Conocimientos de seguridad y gestion de riesgos de
seguridad, mediante certificaciéon o experiencia probada de
al menos cuatro anos en estos elementos.

¢) Conocimiento de los requisitos establecidos en el Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el dmbito de la Administracién
Electrénica.

d) Conocimientos de ofra legislaciéon aplicable relativa a la
protecciéon de datos de cardcter personal, y al acceso
electrénico de los ciudadanos a los servicios publicos, y del
Real Decreto 4/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Interoperabilidad en el dmbito de la
Administracién Electrénica, entre otros.

4. El resto del equipo puede no cumplir con los requisitos definidos
para el Jefe del equipo de auditoria. No obstante debe tener
alguna preparacién previa tanto en seguridad como en auditoria
de los sistemas de informacién, dependiendo de, y en consonancia
con, las responsabilidades asignadas. La responsabilidad de la
asignacién de tareas al resto del equipo, incluidos los expertos,
corresponde al Ayuntamiento, o en su caso a la organizacion
privada o publica que aporte el equipo de auditoria, previo
informe del Jefe del equipo.

5. Todos los integrantes del equipo de auditoria, especialmente si son
externos, y los expertos, deberdn haber firmado antes de comenzar
la auditoria, un acuerdo de confidencialidad conforme con el
“Reglamento de Protecciéon de Datos del Excelentisimo Ayuntamiento
de Cartagena” y segin modelo que figura en Anexo |, de cardcter
normativo, del presente Reglamento.

6. Dado el cardcter interdisciplinar de la auditoria, el equipo auditor
debe contar al menos con los siguientes perfiles:

a) Un experto en tecnologias de la informacién y las
comunicaciones.
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b) Un experto con conocimientos juridicos.

¢) Un experto en Procedimiento Administrativo.

d) Un experto en administracion electrénica, gestion de
documentos electrénicos y conservaciéon a largo plazo.

e) Cualquier otro que el Jefe del equipo de auditoria estime
pertinente en funcién del sistema auditado.

7. Este equipo podrd estar compuesto por auditores internos o
externos, o una combinacién de ambos; pero en todo caso, es
necesario cumplir con los siguientes requisitos:

a) Si el equipo de auditoria es interno, éste deberd ofrecer
garantia suficiente y demostrable de su independencia y
obijetividad.

b) Si participan auditores internos y externos, se debe
establecer qué equipo es responsable de la supervision y
realizacién de la auditoria, y de la emisiéon del Informe de
Auditoria, y consecuentemente, de los resultados de la misma.
El programa de auditoria debe establecer con claridad la
responsabilidad y asignaciéon de las funciones de cada
integrante del equipo auditor.

c) Sean auditores externos o internos, o un equipo mixto, la
propiedad de los documentos de trabajo y de las evidencias,
asi como la responsabilidad de la emisiéon del Informe de
Auditoria y su contenido deben ser siempre inequivocas, tanto
en la apertura de la auditoria, como en su informe final.
En cualquier caso, la propiedad de los documentos de
trabajo y de las evidencias corresponderd al Ayuntamiento.

d) Si la realizaciéon de la auditoria ha sido encargada a un
equipo externo, privado o publico, los integrantes deberdn
firmar las preceptivas cldusulas de confidencialidad,
incluyendo las cldusulas aplicables de la legislacion de
proteccién de datos de cardcter personal, de conformidad
con el modelo que se incluye en el Anexo |, de cardcter
normativo, del presente Reglamento.

e) Si la auditoria es liderada por un equipo de auditoria
interna, pero con la incorporacion de expertos
independientes, éstos también deben firmar dicha cldusula de
confidencialidad.

8. El equipo auditor, en el disefio de sus pruebas y revisiones, no debe
limitarse a la revision de documentos, ya que el objetivo de la
auditoria es obtener evidencias eficaces para evaluar y sustentar si,
en la prdctica, las medidas de seguridad auditadas son adecuadas
para proteger la autenticidad, fiabilidad, exactitud, integridad,
identidad, completitud, disponibilidad, confidencialidad vy
trazabilidad de la informacién tratada, almacenada o transmitida
por el sistema auditado. Por tanto, cualquier componente del
sistema que pueda ofrecer traza de que las mencionadas
propiedades de la informacién existen o, por el contrario, han sido
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puestas en compromiso, debe ser objeto de examen vy éste debe
quedar documentado en el Informe de Auditoria.

Articulo 9. Planificacién preliminar de la auditoria.

1.

2.

Para

la realizaciéon de la auditoria es necesario realizar una

planificacion preliminar que consiste en establecer los requisitos de
informacién y documentacién necesarios e imprescindibles para:

a)
b)

c)
d)

e)

Si se

Establecer y desarrollar el programa de auditoria.

Concretar los conocimientos necesarios del equipo de
auditoria.

Definir la agenda de revisiones, reuniones y entrevistas.
Definir las revisiones y pruebas a realizar.

Adjudicar las tareas a los componentes del equipo de
auditores y expertos.

realiza una auditoria conjunta con la requerida por los

articulos 96 y 110 del Real Decreto 1720/2007, de 21 de

diciembre, por el que se aprueba el Reglamento de desarrollo de
la Ley Orgdnica 15/1999, de 13 de diciembre, de proteccién de

datos

de cardcter personal, se debe identificar qué medidas de

seguridad entran en el alcance de esta Gltima.
La documentaciéon minima a requerir para concretar la planificacion
en detalle de la auditoria es:

a)

Documentos firmados por el érgano superior correspondiente
que muestren el conocimiento y la aprobacién formal de las
decisiones en materia de politica de seguridad.
Organigrama de los servicios o dreas afectadas, con
descripcién de funciones y responsabilidades.

Identificacién de los responsables de la informacién, de los
servicios, de la seguridad y del sistema.

Descripcion detallada del sistema de informacién a auditar:
software, hardware, comunicaciones, equipamiento auxiliar,
ubicaciones y similares.

Identificaciéon de la categoria del sistema segin el Anexo |
del Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en el dmbito de la
Administracién Electrénica.

Niveles de seguridad definidos.

Politica de Seguridad.

Politica de Firma y Sello Electrénicos y de Certificados de la
Administracion, si se emplean estas tecnologias.

Normativa de seguridad.

Descripcion detallada del sistema de gestion de la seguridad
y la documentacién que lo sustancia.

Informes de andlisis de riesgos.

Declaraciéon de Aplicabilidad.

Decisiones adoptadas para gestionar los riesgos.

Relacién de las medidas de seguridad implantadas.
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0)

p)

Q)

Relacién de registros de actividad en lo relativo a las
medidas de seguridad implantadas.

Informes de otras auditorias previas de seguridad
relacionados con los sistemas y servicios incluidos en el
alcance de la auditoria, como podria ser, el informe de la
auditoria bienal de proteccion de datos de cardcter
personal, o de auditorias previas con el mismo objetivo y
alcance que la auditoria a comenzar.

Informes de seguimiento de deficiencias detectadas en
auditorias previas de seguridad, y relacionadas con el
sistema a auditar.

Lista de proveedores externos cuyos servicios se ven
afectados o entran dentro del alcance de la auditoria, y
evidencias del control realizado sobre estos servicios.

4. SeguUn la disponibilidad de esta documentacién, y de acuerdo con
los responsables de la informacién, del servicio y del responsable
de seguridad, el Jefe del equipo de auditoria determinard si es
necesario recibir una copia, o bien, segin el caso, es suficiente con
una presentacion de esta documentacidn, por parte de tales
responsables.

5. En todos los casos el equipo auditor mantendrd una lista actualizada
de la documentacién solicitada y su situacién en cuanto a si fue
recibida una copia, o se permitié el acceso para su revision.

Articulo 10. Programa de auditoria.
1. Para la planificaciéon de la auditoria se tendrdn en cuenta las
siguientes premisas:

a)

b)

c)

d)

Los criterios organizativos del oérgano responsable del
sistema auditado y la descripcién de las funciones del
personal afectado por este sistema.

Los elementos de la seguridad que pueden auditarse
mediante la revision de documentacién, observacién, o
entrevistas.

El Documento de Seguridad previsto en el Reglamento de
Proteccion de Datos y Documento de Seguridad del
Excelentisimo Ayuntamiento de Cartagena.

La seleccion de medidas de seguridad a verificar en cuanto a
su cumplimiento tal y como han sido aprobadas.

Las revisiones que deben realizarse mediante la ejecucién de
pruebas técnicas (accesos; visualizacidon de registros; edicidn
de pardmetros de seguridad; observaciéon y fotografia, si es
aplicable, de las medidas de seguridad fisica, etc.),
estableciendo muestras de elementos a revisar. Las pruebas
podrdn realizarse en base a muestras, pero el equipo
auditor debe sustentar que la muestra de elementos
seleccionada para una prueba determinada, es
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suficientemente representativa, para garantizar la solvencia
de los resultados.

f) Las evidencias que se espera obtener en cada prueba y
cudles son ineludibles para documentar la realizacién de la
prueba.

g) Asignacién de tareas a cada integrante del equipo de
auditoria segun su cualificacidén y experiencia, y asignacién
de tareas a los expertos. Deberd dejarse constancia de la
supervisidon de su trabajo.

2. Si existen informes recientes de auditorias previas, internas o
externas, que hayan incluido la revisién de elementos afectados por
la auditoria en curso, éstos podrdn considerarse en la planificacién
y no repetir pruebas, siempre y cuando:

a) De acuerdo a la informacién inicial recibida, no se hayan
modificado las medidas de seguridad y se pueda tener
acceso a las evidencias de las pruebas realizadas en su
momento. Si las medidas se han modificado, por cualquier
circunstancia, ya sea por razones de mejora continua, o para
solventar deficiencias identificadas en la auditoria anterior,
la medida de seguridad se volverd a revisar.

b) Estas auditorias previas hayan tenido el grado de
independencia objetiva y cualificacién, similar al requerido
para la realizacién de la auditoria prevista en el articulo 34
del Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en el dmbito de la
Administracion Electrénica.

3. Los elementos a incluir en la planificacion de la auditoria, como
elementos minimos a considerar, son los siguientes, teniendo como
referencia el Anexo Il del Real Decreto mencionado en el apartado
anterior:

a) Andlisis y gestion de riesgos, cuyos tipos de pruebas podrdn
ser, de manera no exhaustiva: sustentacion metodolégica del
andlisis de riesgos realizado, su coherencia y documentacion,
y verificaciéon del inventario de activos. A tal fin se hard uso
de una metodologia contrastada a nivel nacional o
internacional, de la que se dard cuenta explicita.

b) El marco organizativo y la segregacién de funciones, cuyos
tipos de pruebas podrdn ser, de manera no exhaustiva:
documentacion de las  politicas y  procedimientos;
accesibilidad por el personal al que afecta y actualizacién;
la comunicacién de las normas, de las responsabilidades vy
de la concienciacién del personal afectado por tales normas,
y por politicas y procedimientos. A los efectos de una
evaluacién mds representativa, se debe entrevistar no sélo a
cargos jerdrquicos, sino también a otro personal de forma
aleatoria.
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c) El marco operacional: control de accesos, explotacion,
servicios externos, continuidad del servicio, y monitorizacién
del sistema, cuyos tipos de pruebas podrdn ser, de manera
no exhaustiva: evaluacién de las pruebas fehacientes de la
continuidad del servicio, con inclusién o no de los servicios
externos; las autorizaciones y solicitudes de acceso, el
registro y seguimiento de los incidentes de seguridad; la
adecuacion de los derechos de acceso que consideren la
segregacién de funciones, evaluacion del control de
capacidad de los sistemas, los mecanismos de control para el
acceso fisico, etc.

d) La Declaracién de Aplicabilidad que recoge las medidas de
seguridad del Anexo Il del Real Decreto mencionado en el
apartado anterior que son relevantes para el sistema de
informacion sujeto a la auditoria, cuyos tipos de pruebas
podrdn ser, de manera no exhaustiva: la revision de los
registros de actividad, su revisidn y supervisién; fortaleza de
las medidas de seguridad de las comunicaciones frente a
ataques internos o externos, control de cambios en
aplicaciones y sistemas, cumplimiento de contratos de
propiedad intelectual, etc.

e) Los procesos de mejora continuada de la seguridad, cuyos
tipos de prueba podrdn ser, de manera no exhaustiva:
evaluacién del ciclo de madurez del sistema de gestiéon de la
seguridad del sistema de informacién auditado, criterios para
la revisién y agenda de mejoras.

f) La aplicacién de los modelos de cldusula administrativa
particular a incluir en las prescripciones administrativas de los
contratos correspondientes, de conformidad con lo previsto en
el Anexo V del Real Decreto mencionado en el apartado
anterior y en la Disposicion adicional segunda de la
Ordenanza Municipal de Administracién Electrénica del
Excelentisimo Ayuntamiento de Cartagena, segiun una muestra
seleccionada de éstos.

4. Para definir la tipologia de pruebas a realizar, el equipo auditor
podrd utilizar guias y cuestionarios de auditoria disponibles en
asociaciones y colectivos de auditores, y las guias STIC
proporcionadas por el Centro Criptolégico Nacional que sean de
aplicacién al sistema auditado.

5. El Jefe del equipo auditor debe valorar qué informacién o
documentacién es necesaria solicitar al comienzo de la auditoria,
para asegurar que se tiene una fotografia fiel de determinadas
medidas de seguridad al comienzo de la misma, como pueden ser,
entre otros posibles y segin se considere aplicable:

a) Lista del personal que ha dejado el organismo recientemente.

b) Copia del registro de incidencias.

c¢) Copia del registro de actividad de los usuarios.
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d)

Registros de formacién del personal afectado por el sistema
auditado.

6. Durante la definicién de las pruebas a realizar, se valorard si es
necesario solicitar cuentas de acceso al sistema auditado para
algunos integrantes del equipo auditor.

Articulo 11. Revisiones y pruebas de auditoria.
1. Para la realizacién de las pruebas de auditoria, el auditor tendrd
en cuenta como normas generales, las siguientes premisas:

a)

f)

La planificacién de las pruebas a realizar, especialmente las
de observacién y pruebas técnicas, es un elemento
privativo del equipo auditor. Por lo tanto, éste no tiene
obligacién de anticiparlas al personal auditado, excepto en
lo que concierne a la agenda o disponibilidad de elementos
para la ejecucién de la prueba.

En la readlizacion de determinadas pruebas como la
verificacion documental de autorizaciones, aprobaciones o
contratos, el auditor podrd requerir la revision de los
documentos. Estos documentos, bien en soporte electrénico o
en papel, podrdn ser originales o constituir alguno de los
tipos de copia previstos en la Resolucién de 19 de julio de
2011, de la Secretaria de Estado para la Funcién Pdblica,
por la que se aprueba Ila Norma Técnica de
Interoperabilidad de Procedimientos de copiado auténtico y
conversion entre documentos electrénicos, en relaciéon a la
evidencia a la que deban servir a efectos de verificacion.

La muestra seleccionada de medidas o documentacién debe
ser suficiente y relevante para satisfacer el cumplimiento
objetivo de la prueba, dentro del alcance y objetivo de la
auditoria. El Jefe del equipo de auditoria puede decidir que
se amplie la muestra si considera que el tamaiio de ésta no
es suficiente.

El equipo auditor no prejuzgard, a priori, en la existencia de
determinadas medidas, ni serd inflexible en su funcionalidad.
Al evaluar las medidas existentes deberd siempre considerar,
objetivamente, si se ajustan a lo previsto en el Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el dmbito de la Administracion
Electrénica y si previenen realmente los riesgos identificados
en el andlisis de riesgos.

Ante la ausencia de determinada medida, se investigard y
analizard si existen otras medidas compensatorias, y en su
caso, se evaluard la eficacia de estas Ultimas.

Las entrevistas no se planteardn de forma inductiva, sino
abierta. Es decir, no se deben realizar preguntas donde la
respuesta, afirmativa o negativa segin el caso, esté implicita
en la pregunta.
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g) Se ponderardn las respuestas de las entrevistas, pudiendo
haber lugar a la realizaciéon de pruebas complementarias
que no estaban previstas.

2. Para las evidencias de las pruebas el auditor tendrd en cuenta
como normas generales, las siguientes:

a) El Jefe del equipo auditor deberd supervisar todo el trabajo
realizado y comprobar que se ha llevado a cabo el
programa de auditoria previsto y aprobado, y que las
desviaciones al programa, o sus modificaciones, estdn
debidamente fundamentadas, y registradas.

b) La evidencia recogida debe ser suficiente y relevante para
que, si no hay incidencias a comunicar, se acredite la
realizacién adecuada de la prueba y sus resultados; o, si
hay incidencias a incluir en el informe, se sustente claramente
el incumplimiento persistente o una indiscutible deficiencia de
seguridad, y no situaciones excepcionales o puntuales, si
estdn reportadas, controladas, y aprobadas, a menos que la
excepcionalidad no debiera haber sido aprobada, por el
riesgo que pudiera implicar, segin el juicio objetivo vy
sustentado del auditor.

c) La revisién de documentacion, incluido el andlisis de riesgos,
deberd documentarse con las conclusiones de la revisién, y las
posibles aclaraciones recibidas posteriormente.

d) Las conclusiones, o la informaciéon recogida en una entrevista,
para poder ser considerada como evidencias de auditoria,
deberd ser plasmada en actas comunicadas a las personas
entrevistadas.

e) Los correos electrénicos, en la medida que involucren a varias
personas dentro del alcance de la auditoria, y se disponga
del acuse de recibo, podrdn servir, en determinados casos,
como prueba de auditoria, previa autorizacién del titular de
la cuenta o mediando orden judicial.

f) Las pruebas de observacién, como las de seguridad fisica,
deberdn estar documentadas ya sea a través de fotografias,
documentacion similar, o comunicaciones escritas puntuales al
Responsable de Seguridad.

g) Las evidencias que se recojan deben evitar, en lo posible,
contener datos de cardcter personal, o si es necesario como
evidencia que los contengan, debe utilizarse algin mecanismo
(supresidn, tachado, etc.) que impida su divulgacion.

h) Las evidencias que haya que presentar a requerimiento de
quien tenga competencias para solicitarlas, deberdn
acogerse a la prdctica habitual y en particular, si se trata
de evidencias digitales, deberdn someterse a las Normas
Técnicas de Interoperabilidad que resulten de aplicacién.

i) Los documentos de trabajo del auditor (planificacién,
documentacién revisada, evidencias, actas de reuniones,
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listados, copias de pantallas, y evidencias similares del
trabajo realizado, ya sean en soporte papel o electrénico)
deberdn mantenerse de manera permanente, debidamente
referenciados y archivados, asi como custodiados y
protegidos en el archivo electrénico Unico del Ayuntamiento.

Articulo 12. Elaboracién y presentacion de los resultados de revisiones y
pruebas de auditoria.

1.

El objetivo principal de la presentaciéon de los resultados de las
revisiones y pruebas, antes de la emisiéon del Informe de Auditoria,
es confirmar los hechos y las situaciones detectadas o identificadas
como resultado de las pruebas y revisiones realizadas. Esta
presentacion tendrd un cardcter aséptico, sin valoraciones subjetivas,
ni aludiendo a la valoracién de los resultados finales a plasmar en
el informe, que es la opinién profesional del auditor.

Todos los resultados de pruebas, relacionados entre si o que se
refieran a una misma deficiencia o debilidad, serdn agrupados
para el informe, aun cuando se incluya un detalle de las deficiencias
de forma individual, en un anexo al Informe de Auditoria.

En relacién con los requisitos del Titulo VIII del Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Orgdnica 15/1999, de 13 de
diciembre, de proteccion de datos de cardcter personal, cuando
haya una divergencia contrastable entre la aplicacién de éstos y los
del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el dmbito de la Administracién
Electrénica, resultando un incumplimiento del primero, se debe
indicar con claridad esta situacién, ya que los requisitos del Real
Decreto 1720/2007 son prioritarios, en la medida en la que
desarrollan una ley orgdnica.

Si bien el objetivo principal es la verificacién del cumplimiento
aceptable del Real Decreto 3/2010 mencionado en el apartado
anterior, el equipo auditor deberd tener en cuenta que estos
requisitos son minimos y por lo tanto, si observara alguna deficiencia
que puede implicar riesgos en la proteccién de la informacién, como
las identificadas en el Capitulo IV del presente Reglamento, debera
comunicarlo.

Articulo 13. Presentacién del Informe de Auditoria.

1.

Una vez confirmados los hechos y deficiencias resultado de las
revisiones y pruebas de auditoria, deberd presentarse un Informe
de Auditoria al Responsable del Sistema y al Responsable de
Seguridad. Los informes de auditoria serdn analizados por el
responsable de seguridad competente, que elevard las conclusiones
al responsable del sistema para que adopte las medidas
correctoras adecuadas.
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2. El equipo auditor no entregard ni concederd acceso al Informe de
Auditoria a terceros distintos de los indicados en el parrafo anterior,
salvo por imperativo legal o mandato judicial.

3. El Informe de Auditoria deberd dictaminar sobre la adecuacién de
las medidas exigidas por el Real Decreto 3/2010 mencionado en el
articulo anterior, identificar sus deficiencias y proponer las medidas
correctoras o complementarias necesarias. Deberd, igualmente,
incluir los datos, hechos y observaciones en que se basen los
dictdmenes alcanzados y las recomendaciones propuestas.

4. El informe incluird las no conformidades encontradas durante la
realizacién de la auditoria.

5. El informe incluird una opinién acerca de si:

a) La Politica de Seguridad define los roles y funciones de los
responsables de la informacién, los servicios, los activos y la
seguridad del sistema de informacién.

b) Existen procedimientos para la resolucién de conflictos entre
dichos responsables.

c) Se han designado personas para dichos roles a la luz del
principio de separacién de funciones.

d) Existe un sistema de gestion de la seguridad de la
informacién, documentado y con un proceso regular de
aprobacién por la direccion.

e) Se ha realizado un andlisis de riesgos, con revisién vy
aprobacién regular, segin lo establecido en las medidas
aplicables del Anexo Il del Real Decreto 3/2010
mencionado en el articulo anterior.

f) Se cumplen las medidas de seguridad descritas en el citado
Anexo ll, sobre Medidas de Seguridad, en funcién de las
condiciones de aplicacién en cada caso.

g) Existe un sistema de gestion de mejora continua.

6. Si la auditoria se realizara conjuntamente con la requerida por los
articulos 96 y 110 del Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el Reglamento de desarrollo de
la Ley Orgdnica 15/1999, de 13 de diciembre, de proteccién de
datos de cardcter personal, es necesario que el Informe indique con
claridad cudndo una deficiencia de seguridad o incumplimiento, o
una mejora recomendada estd, individualmente, relacionada con
ambas normas, o bien con una en concreto.

7. El Informe de Auditoria se podrd presentar en formato audiovisual.
No obstante, este Informe siempre deberd entregarse en soporte
electrénico y debidamente firmado. El esquema del Informe incluird
como minimo:

a) Fecha de emisiéon del informe.

b) Una seccién de alcance, limitaciones al alcance, y objetivo de
la auditoria, con la debida identificacion del sistema
auditado.
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c) Breve descripcidon del proceso metodolégico aplicado para
realizar la auditoria.

d) Identificacion de la documentacién revisada.

e) Identificacién de la tipologia de pruebas realizadas.

f) Las fechas de comienzo y final del trabajo de campo, ya
sean reuniones o revisiones técnicas, realizado durante el
proceso de auditoria.

g) Indicacién de si ha habido alguna limitacién en la realizacion
de las pruebas o revisiones, que impidan dar una opinién
sobre determinados elementos de seguridad.

h) Una seccidén de informe ejecutivo resumiendo los aspectos mads
relevantes o las dreas de accién mds significativas, con un
resumen general del grado de cumplimiento.

8. Las recomendaciones en ningin caso deberdn ser cerradas, sino
sugerencias de las distintas alternativas posibles, cuando sea
aplicable, a considerar por los responsables de seguridad.

9. Las recomendaciones estardn siempre basadas en la existencia de
un riesgo y sustentadas debidamente, o bien relacionadas con un
incumplimiento fehaciente y preciso de los requisitos bdsicos vy
minimos del Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en el dmbito de la
Administraciéon Electrénica. En anexos se podrdn describir los
detalles y resultados de las pruebas que permiten llegar a las
conclusiones del informe ejecutivo, agrupdndolos por los apartados
del informe ejecutivo.

10.El Informe también podrd incluir como anexo las contestaciones del
Responsable de Seguridad a los comentarios vertidos en el informe,
o las acciones que se tomardn para solucionar las deficiencias, si las
hubiera.

11.El Informe de Auditoria deberd ser firmado por el Jefe del equipo
de auditoria, e indicar los participantes en el equipo de auditoria
en un anexo o a continuacién de la firma del Jefe del equipo.

12.En el informe ejecutivo no se incluirdn términos o acrénimos
informdaticos, ya que el informe podrd ser leido por personas que no
tengan el conocimiento informdtico adecuado. Tampoco se deberdn
incluir nombres de personas concretas, sélo funciones o puestos
desempenados.

CAPITULO IV
La gestién de ciberincidentes

Articulo 14. Definicién de ciberincidente.

A los efectos del presente Reglamento, se entiende por ciberincidente
toda accién desarrollada a través del uso de redes de ordenadores u otros
medios, que se traducen en un efecto real o potencialmente adverso sobre
un sistema de informacién, la propia informacién que trata o los servicios
que presta. Se trata, por tanto, de un incidente relacionado con la
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seguridad de las Tecnologias de la Informacién y las Comunicaciones que se

produce en

el Ciberespacio. Sin dnimo de exhaustividad, pueden

considerarse ciberincidentes circunstancias tales como los ataques a sistemas
de tecnologias de la informacién y de las comunicaciones, el fraude
electrénico, el robo de identidad, o el abuso del Ciberespacio.

Articulo 15. Gestién de ciberincidentes.
1. Un ciberincidente consta de las siguientes fases, cuya gestion es
responsabilidad del Equipo de Respuesta a Ciberincidentes (ERC)
que se formaliza en los apartados 2 a 4 del presente articulo:

a)

b)

d)

Fase de preparacion: el Ayuntamiento debe contemplar la
creacién y formacién de un Equipo de Respuesta a
Ciberincidentes, y la utilizacién de las herramientas y recursos
necesarios. Para ello, atendiendo a lo dispuesto en los
Anexos | y Il del Real Decreto 3/2010, de 8 de enero, por el
que se regula el Esquema Nacional de Seguridad en el
dmbito de la Administraciéon Electrénica, y previo el
correspondiente  andlisis de riesgos, deben haberse
identificado y desplegado un determinado conjunto de
medidas de seguridad, si bien también debe tomarse en
consideracién el hecho de que, incluso tras la implantacién de
tales medidas, persistird un riesgo residual, o apetencia del
riesgo, que también debe ser gestionado.

Fase de deteccidon, andlisis y notificaciéon: el Ayuntamiento
debe implantar las antedichas medidas con el objeto de
detectar posibles brechas de seguridad de los sistemas de
informacién en el conjunto del Ayuntamiento y sus entidades
vinculadas o dependientes; asi como para proceder a su
andlisis, en la fase de detecciéon, andlisis y notificacién,
desencadenando los procesos de notificacion a los que
hubiere lugar.

Fase de contencién, erradicacién y recuperaciéon: ante la
presencia de un ciberincidente, el Equipo de Respuesta a
Ciberincidentes, atendiendo a la peligrosidad del mismo,
deberd intentar, en primera instancia, mitigar su impacto,
procediendo después a su eliminacion de los sistemas
afectados y tratando finalmente de recuperar el sistema al
modo de funcionamiento normal. Durante esta fase se debe
persistir ciclicamente en el andlisis de la amenaza, de cuyos
resultados se deben desprender paulatinamente nuevos
mecanismos de contencién y erradicacion.

Fase de actividad post-ciberincidente: tras el ciberincidente,
el Jefe del Equipo de Respuesta a Ciberincidentes, emitird un
informe a la Alcaldia o Concejal que tenga delegadas las
competencias en Administracion electrénica, sobre el
Ciberincidente que detallard su causa originaria y su coste,
especialmente en términos de compromiso de la informacién y
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de impacto en los servicios prestados, y las medidas que el
Ayuntamiento  debe tomar para prevenir  futuros
ciberincidentes de naturaleza similar.

2. Para la adecuada gestion de las fases mencionadas se hard uso de
la Guia CCN- STIC 403 Gestidn de Incidentes de Seguridad.

3. El  Ayuntamiento conformard un Equipo de Respuesta a
Ciberincidentes, compuesto por técnicos en Tecnologias de la
Informacién y de las Comunicaciones y en Administracién Electrénica,
asi como por Letrado Consistorial, Técnico de Administracién
General y Técnico de Administracion electrénica pertenecientes al
Grupo de Proyecto para el impulso de la Administracion electrénica,
con las funciones que se derivan del presente Reglamento.

4. El Equipo de Respuesta a Ciberincidentes debe ser formalmente
designado por resolucién de Alcaldia o del Concejal competente en
materia de Tecnologias de la Informacién y de las Comunicaciones y
de Administracién Electrénica.

5. El Equipo de Respuesta a Ciberincidentes estard dirigido por un
Jefe de Equipo, cuyas funciones principales son la supervision de
todas las fases de gestion del ciberincidente, el informe post-
ciberincidente y el aseguramiento de la comunicacién continuada
entre todos los miembros del Equipo, asi como con terceras partes, si
procede.

6. En todo caso, ante la sospecha de que un ciberincidente puede
ocurrir, ha ocurrido o estd ocurriendo, se informard al Sistema de
Alerta Temprana de Red SARA (SAT- SARA) o al Sistema de Alerta
Temprana de Internet (SAT-INET), del Centro Criptolégico Nacional,
segun proceda.

Articulo 16. Clasificacién de los ciberincidentes.
1. Los ciberincidentes se clasificardn de acuerdo con una taxonomia
que tome en consideracién como minimo los siguientes factores:

a) Tipo de amenaza: cédigo daiino, intrusiones, fraude, etc.

b) Origen de la amenaza: Interna o externa.

¢) Categoria de seguridad de los sistemas afectados.

d) Perfil de los usuarios afectados, su posicidon en la estructura
organizativa del Ayuntamiento Yy, en consecuencia, sus
privilegios de acceso a informacién sensible o confidencial.

e) Numero y tipologia de los sistemas afectados.

f) Impacto que el incidente puede tener sobre el todo del
Ayuntamiento y sus entidades vinculadas o dependientes,
desde los puntos de vista de la proteccion de la informacién,
la prestacion de los servicios, la conformidad legal y la
imagen puiblica.

g) Requerimientos legales y reguladores.

2. El Jefe del Equipo de Respuesta a Ciberincidentes debe determinar,
a partir de la combinacién de uno o varios de estos factores, la
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decisiébn de crear un
prioridades de actuacién.
3. Todos los ciberincidentes detectados se clasificardn de acuerdo con

ciberincidente, su peligrosidad y las

la siguiente taxonomia:

CLASIFICACION DE LOS CIBERINCIDENTES

Clase de Ciberincidente

Descripcion

Tipo de ciberincidente

Cédigo daiino

Software cuyo obijetivo es
infiltrarse o dafiar un
ordenador, servidor u otro
dispositivo de red, sin el
conocimiento de su responsable
o usuario y con finalidades muy
diversas.

Virus

Gusanos

Troyanos

Spyware

Rootkit

Ransomware (secuestro
informdtico)

Herramienta para Acceso
Remoto (Remote Access
Tool o RAT)

Disponibilidad

Ataques dirigidos a poner
fuera de servicio los sistemas,
al objeto de causar dafos en la
productividad y/o la imagen
de las instituciones atacadas.

Denegacion
[Distribuida] del
Servicio DoS / DDo$S

Fallo
(Hardware/Software)

Error humano

Sabotaje

Obtencién de informacién

Ataques dirigidos a recabar
informacién fundamental que
permita avanzar en ataques
mds sofisticados, a través de
ingenieria social o de
identificacién de
vulnerabilidades.

Identificacion de
vulnerabilidades (scanning)

Sniffing

Ingenieria social

Phishing

Intrusiones

Ataques dirigidos a la
explotacién de
vulnerabilidades de disefio, de
operacién o de configuracién
de diferentes tecnologias, al
objeto de introducirse de forma
fraudulenta en los sistemas de

Compromiso de cuenta de
usuario

Defacement
(desfiguracién)

Cross-Site Scripting (XSS)
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una organizacion.

Cross-Site Request
Forgery (CSRF)
Falsificacién de

peticidn entre sitios

cruzados

Inyeccién SQL

Spear Phishing

Pharming

Ataque de fuerza bruta

Inyeccién de Ficheros
Remota

Explotacién de
vulnerabilidad software

Explotacién de
vulnerabilidad hardware

Compromiso de la
informacién

Incidentes relacionados con el
acceso y fuga
(Confidencialidad),
modificacién o borrado
(Integridad) de informacién no
publica.

Acceso no autorizado a
informacion

Modificacién y borrado
no autorizado de
informacién

Publicacién no autorizada
de informacién

Exfiltracién de informacion

Fraude

Incidentes relacionados con
acciones fraudulentas
derivadas de suplantacién de
identidad, en todas sus
variantes.

Suplantacién / Spoofing

Uso de recursos no
autorizado

Uso ilegitimo de
credenciales

Violaciones de derechos
de propiedad intelectual o
industrial

Contenido abusivo

Ataques dirigidos a daiar la
imagen de la organizacién o a
utilizar sus medios electrénicos
para otros usos ilicitos (tales
como la publicidad, la
extorsion o, en general la
ciberdelincuencia).

Spam (Correo Basura)

Acoso/extorsién/ mensajes
ofensivos

Pederastia/ racismo/
apologia de la
violencia/delito, etc.

Politica de seguridad

Incidentes relacionados por
violaciones de usuarios de las
politicas de seguridad
aprobadas por la
organizacion.

Abuso de privilegios por
usudrios

Acceso a servicios no
autorizados

Sistema desactualizado

Otros

Otros

Otros incidentes no incluidos en
los apartados anteriores

Articulo 17. Deteccién de ciberincidentes.
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Dada la dificultad para determinar con precisiéon en todos los casos
si se ha producido o no un ciberincidente vy, si es asi, identificar su
tipo y evaluar a priori su peligrosidad, el Jefe del Equipo de
Respuesta a Ciberincidentes valorard dos tipos de fuentes, si se
dispone de ellas: los precursores y los indicadores, entendiéndose
como precursor un indicio de que puede ocurrir un incidente en el
futuro; y como indicador un indicio de que un incidente puede haber
ocurrido o puede estar ocurriendo ahora.

De igual modo, dado que la mayoria de los ataques no tienen
precursores identificables o detectables, desde la perspectiva del
objetivo, debe prestarse especial atencién a precursores tales como
las entradas en los ficheros de log de los servidores web, con los
resultados de un escdner de vulnerabilidades; el anuncio de un
nuevo fragmento de software o secuencia de comandos, dirigido a
atacar una vulnerabilidad que podria estar presente en los sistemas
del Ayuntamiento; o las amenazas explicitas procedentes de grupos
o entidades concretos, anunciando ataques a organizaciones
objetivo. En cualquier caso, tales fuentes no tienen cardcter
exhaustivo.

En ausencia de precursores identificables, se prestard también
especial atenciéon a la existencia de indicadores como el sensor de
intrusion de una red, que emita una alerta cuando ha habido un
intento de desbordamiento de bufer contra un servidor de base de
datos; las alertas generadas por software antivirus; la presencia de
un nombre de archivo con caracteres inusuales; un registro en los
ficheros de log sobre un cambio no previsto en la configuracién de
un host; los ficheros de log de una aplicacién; las advertencias de
reiterados intentos fallidos de identificaciéon desde un sistema
externo desconocido; la deteccion de un nimero importante de
correos electrénicos rebotados con contenido sospechoso; una
desviacién inusual del tréfico de la red interna, etc.

Puesto que la determinacién de si un evento en particular es en
realidad un ciberincidente constituye, en ocasiones, una cuestion de
apreciacién y juicio, debe intercambiarse la informacién del
supuesto ciberincidente entre los diferentes miembros del Equipo de
Respuesta a Ciberincidentes.

Articulo 18. Peligrosidad de los ciberincidentes.

1.

2.

Ademds de tipificar los ciberincidentes dentro de un determinado
grupo o tipo, la gestion de los mismos exige determinar la
peligrosidad potencial que el ciberincidente posee. Para ello,
deben fijarse ciertos criterios de determinacién de la peligrosidad
con los que comparar las evidencias que se disponen del
ciberincidente, en sus estadios iniciales.

A efectos del presente Reglamento, la peligrosidad de wun
ciberincidente dado se asignard a uno de una escala de cinco

Acta sesion ordinaria Junta de Gobierno de 29 de diciembre de 2016 35/94



valores. Esta escala, de menor a mayor peligrosidad, es la que se
muestra a continuacién.

Nivel Peligrosidad
1 BAJO
2 MEDIO
3 ALTO
4 MUY ALTO

3. En lo que concierne al nivel de peligrosidad de los ciberincidentes,
éste se determinard a partir de los criterios que se muestran en el
siguiente cuadro.

CRITERIOS DE DETERMINACION DEL NIVEL DE PELIGROSIDAD DE LOS CIBERINCIDENTES

NIVEL

MUY ALTO

AMENAZA(S)
SUBYACENTE(S) MAS
HABITUAL(ES)

VECTOR DE ATAQUE

Ciberespionaje

Amenazas
Avanzadas
Persistentes (APTs),
campaiias de
malware, interrupcién
de servicios,
compromiso de
sistemas de control
industrial, incidentes
especiales, etc.

CARACTERISTICAS
POTENCIALES DEL
CIBERINCIDENTE

- Capacidad para
exfiltrar informacién
muy valiosa,en cantidad
considerable y en poco
tiempo.

Interrupcién de los
Servicios de Tecnologias
de la Informacién y las
Comunicaciones /
Exfiltracién de datos /
Compromiso de los
servicios

-Cédigos daiiinos
confirmados de
Alto Impacto (RAT,
troyanos enviando
datos, rootkit, etc.)
- Ataques externos
con éxito.

- Capacidad para
exfiltrar informacién
valiosa, en cantidad
apreciable.

- Capacidad para tomar
el control de los sistemas
sensibles, en cantidad
considerable.
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ALTO

Toma de control de los
sistemas / Robo y
publicacién o venta de
informacién sustraida /
Ciberdelito /
Suplantacién

- Coédigos daiiinos de
Medio Impacto (virus,
gusanos, troyanos).

- Ataques externos —
compromiso de
servicios no esenciales
(DoS / DDoS).

- Tréfico DNS con
dominios relacionados
con APTs o campafias
de malware.

- Accesos no
autorizados /
Suplantacién /
Sabotaje.

- Cross-Site

Scripting / Inyeccién
SQL.

- Capacidad para
exfiltrar informacién
valiosa.

- Capacidad para tomar
el control de ciertos
sistemas.

Logro o incremento
significativo de

web / Manipulacién de
informacién

- Descargas de
archivos sospechosos.
- Contactos con

Protocol)sospechosas.
- Escdneres de
vulnerabilidades.
Cédigos daiiinos de -
Bajo Impacto
(adware, spyware,
etc.)

- Sniffing / Ingenieria
social.

- Capacidad para
exfiltrar un volumen
apreciable de

capacidades ofensivas / | dominios o informacion.
direcciones IP - Capacidad para tomar
Desfiguracién de paginas | (Internet el control de de algun

sistema.

- Politicas. - Escasa capacidad para
BAJO Ataques a la - Spam sin adjuntos. exfiltrar un volumen
imagen / - Software apreciable de

menosprecio /
Errores y fallos

desactualizado.
- Acoso / coaccién /

comentarios ofensivos.

- Error humano /
Fallo HW-SW.

informacién.

- Nula o escasa
capacidad para tomar el
control de sistemas.

Articulo 19. Nivel de impacto del ciberincidente.

1. El impacto de un ciberincidente en el Ayuntamiento o sus entidades
vinculadas o dependientes debe determinarse evaluando las
consecuencias que tal ciberincidente ha tenido en sus funciones, en
sus activos o en los individuos afectados. Por tanto, el Equipo de
Respuesta a Ciberincidentes priorizard la gestion de los mismos de
conformidad, aunque no de manera exclusiva, con los siguientes
criterios:

a) Impacto Funcional del Ciberincidente: El Equipo de Respuesta
de Ciberincidentes debe considerar la forma en que el
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ciberincidente puede impactar en la funcionalidad de los
sistemas afectados.

b) Impacto del ciberincidente en la informacién o los servicios:
Puesto que los ciberincidentes pueden afectar a la
confidencialidad y la integridad de la informacién tratada
por el Ayuntamiento o sus entidades vinculadas o
dependientes, o a la disponibilidad de los servicios
prestados, el Equipo de Respuesta a Ciberincidentes debe
considerar el modo en que el ciberincidente puede impactar
en el desenvolvimiento competencial del Ayuntamiento o en su
imagen puiblica.

C) Recuperacién del ciberincidente: Puesto que el tipo de
ciberincidente y la superficie de activos atacada determinard
el tiempo y los recursos que deben destinarse a la
recuperacion, el Equipo de Respuesta a Ciberincidentes, con
loa ayuda oportuna de otras unidades del Ayuntamiento, si
procede, debe considerar el esfuerzo necesario para
regresar a la situacién pre-ciberincidente y su oportunidad.

2. Estos criterios pueden cambiar si en el transcurso del proceso de su
gestién se modificasen las circunstancias o conocimiento que se tiene
del ciberincidente.

3. El nivel de impacto potencial de un ciberincidente se determinard de
conformidad con los criterios establecidos en el siguiente cuadro:

Nivel Descripcién

10 — IRRELEVANTE No hay impacto apreciable sobre el sistema
No hay daios reputacionales apreciables

11 = BAJO La categoria mds alta de los sistemas de informaciéon
afectados es baja

El ciberincidente precisa para resolverse menos de 1
jornada/persona

Dafios reputacionales puntuales, sin eco medidtico

12 — MEDIO La categoria mds alta de los sistemas de informacién
afectados es media

Afecta a mds de 10 equipos con informacién cuya mdéxima
categoria es baja

El ciberincidente precisa para resolverse entre 1 y 10
jornadas/persona

Daiios reputacionales apreciables, con eco medidtico

(amplia cobertura en los medios de comunicacién)
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I3 = ALTO La categoria mds alta de los sistemas de informacién

afectados es alta

Afecta a mds de 50 equipos con informacién cuya mdxima
categoria es baja

Afecta a mds de 10 equipos con informacién cuya méxima
categoria es media

El ciberincidente precisa para resolverse entre 10 y 20
jornadas/persona

Dafios reputacionales de dificil reparacién, con eco medidtico
(amplia cobertura en los medios de comunicacién) y afectando

a la reputacién de terceros

14 — MUY ALTO Afecta a sistemas clasificados con nivel reservado

Afecta a mds de 100 equipos con informacién cuya

mdxima categoria es baja

Afecta a mds de 50 equipos con informacién cuya mdxima
categoria es media

Afecta a mds de 10 equipos con informacién cuya méxima
categoria es alta

El ciberincidente precisa para resolverse entre 20 y 50
jornadas/persona

Dafios reputacionales a la imagen del Gobierno local, de la
Administracidon  Municipal, o de cualquier otro Ejecutivo o
Administracién

Afecta apreciablemente a actividades oficiales o misiones

en el extranjero

Afecta apreciablemente a una infraestructura critica

15 - CRITICO Afecta a sistemas clasificados con nivel secreto

Afecta a mds de 100 equipos con informacién cuya

mdxima categoria es media

Afecta a mds de 50 equipos con informacién cuya mdéxima
categoria es alta

Afecta a mds de 10 equipos con informacién clasificada con
nivel reservado

El ciberincidente precisa para resolverse mds de 50
jornadas/persona

Afecta apreciablemente a la seguridad nacional

Afecta gravemente a una infraestructura critica

Articulo 20. Documentacién de los ciberincidentes.

1.

El Equipo de Respuesta a Ciberincidentes debe documentar el
desarrollo del ciberincidente y las acciones que se han llevado a
cabo en cada momento, correspondientes a las fases de deteccién,
contencién, erradicacién y recuperacion.

El documento mencionado debe contener al menos tanto nivel de
detalle como el que la Guia de Seguridad de las Tecnologias de la
Informacién y las Comunicaciones CCN-STIC-817: Esquema Nacional
de Seguridad: Gestion de Ciberincidentes prevé para el
seguimiento y la tipificacién de las causas de los mismos, a cuyo fin
se elaborardn los oportunos modelos normalizados.

De igual modo, se hard uso de las métricas y los indicadores
codificados en la mencionada Guia.
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Articulo 21. Recoleccién y custodia de evidencias.

1. Aunque el motivo principal para la recoleccidon de las evidencias de
un ciberincidente es ayudar a su resolucién, también puede ser
necesaria para iniciar procesos de naturaleza legal. Por tanto, debe
documentarse claramente cémo se han obtenido y custodiado las
evidencias, siempre conforme a lo dispuesto en la legislacién
vigente. De resultar necesario, el Equipo de Respuesta a
Ciberincidentes requerird informe interno a la Asesoria Juridica, el
Centro de Proceso de Datos, el Grupo de Proyecto para el Impulso
de la Administracién Electrénica, la Policia Judicial, o cualquier otro
que estime pertinente; asi como a terceras partes externas
especializadas, como otras Fuerzas y Cuerpos de Seguridad o la
Fiscalia para la Criminalidad Informatica.

2. Debe mantenerse un registro detallado de todas las evidencias, que
incluya como minimo:

a) La identificacién de la informacién, por ejemplo, la
localizacién, el nimero de serie, nimero de modelo, el
nombre de host, direccion MAC (Media Access Control) y
direcciones IP (Internet Protocol) de los ordenadores
afectados.

b) Nombre, cargo y teléfono de cada persona que ha recogido
o gestionado evidencias durante la investigacién del
ciberincidente.

¢) Fecha y hora de cada ocasiéon en la que ha sido tratada
cada evidencia.

d) Ubicaciones donde se custodiaron las evidencias.

3. Debe comenzarse el acopio de evidencias tan pronto como se
detecte un ciberincidente, obteniendo inmediatamente, siempre que
sea posible, una instantdnea del sistema atacado, dejdndolo
inaccesible y garantizando su integridad, antes de tratar las copias
que se realicen del sistema atacado con diferentes tipos de
herramientas que, de otro modo, podrian alterar parte de la
informacién o el estado de los sistemas comprometidos.

4. De manera reglamentaria, el Ayuntamiento redactard y aprobard
las normas que deben regir la custodia y la conservaciéon de
evidencias digitales, que como minimo habrdn de satisfacer los
mismos requisitos que se determinen para elarchivo electrénico
Unico, asi como definir los mecanismos de custodia de los
componentes fisicos de las evidencias, como discos duros, otras
herramientas de almacenamiento, dispositivos méviles o sistemas que
hayan sido puestos en compromiso.

Articulo 22. Intercambio de informacién y comunicacién de ciberincidentes.
1. Ademds de la preceptiva notificacién de los ciberincidentes al CCN-
CERT, el Ayuntamiento se comunicard siempre que sea necesario con
terceros, y especificamente con Fuerzas y Cuerpos de Seguridad y
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medios de comunicacién social. El resto de las comunicaciones con
otros actores se llevardn a cabo a través del CCN-CERT, en su
funcién de Nodo de Intercambio de Informacién de Ciberincidentes
en los Sistemas de Informacién de las Administraciones Pablicas.

2. Independientemente de lo anterior, el Equipo de Respuesta a
Ciberincidentes debe analizar con las unidades pertinentes del
Ayuntamiento o sus entidades vinculadas o dependientes, y
particularmente con la Asesoria Juridica, el Grupo de Proyecto para
el impulso de la administracién electrénica, el Centro de Proceso de
Datos y con la unidad con competencias en relaciones institucionales,
los criterios y procedimientos de informaciéon a terceros ante la
ocurrencia de un ciberincidente. De lo contrario, podria darse el
caso de que informacién confidencial contenida en la informacién de
los ciberincidentes pueda entregarse a terceros no autorizados, lo
cual, ademds de representar un dano a la imagen del Ayuntamiento
y una falta grave de incumplimiento legal, podria dar lugar a la
exigencia de responsabilidad patrimonial de la entidad, por daiios
y perijuicios ocasionados a terceros.

3. La coordinacién y el intercambio de informacién con los organismos
adecuados debe contribuir al fin de fortalecer la capacidad del
Ayuntamiento, asi como de otras administraciones, para responder
con eficacia a los ciberincidentes.

4. En la medida en que la capacidad de responder a ciertos
ciberincidentes puede que requiera el uso de herramientas que no
estén disponibles para el Ayuntamiento, éste debe aprovechar su
red de intercambio de informacién de confianza para externalizar
de manera eficaz el andlisis del ciberincidente a los recursos de
terceros que si tienen las capacidades técnicas adecuadas para
gestionar adecuadamente el ciberincidente.

DISPOSICIONES ADICIONALES

Primera. Concurrencia con el Titulo VIl del Real Decreto 1720/2007,
de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo
de la Ley Orgénica 15/1999, de 13 de diciembre, de proteccién de datos
de cardcter personal

1. El alcance establecido para la auditoria en el articulo 34 del Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el dmbito de la Administracién
Electrénica, no tiene como objeto auditar o verificar el cumplimiento
de las medidas de seguridad establecidas por el articulo 96 del
Titulo VIII del Real Decreto 1720/2007, de 21 de diciembre, por el
que se aprueba el Reglamento de desarrollo de la Ley Orgdnica
15/1999, de 13 de diciembre, de proteccién de datos de cardcter
personal. Si el sistema de informacién auditado segun el Real
Decreto 3/2010 tratase datos de cardcter personal, el equipo
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auditor podrd solicitar una copia de la auditoria preceptiva segin
el Real Decreto 1720/2007.

2. No obstante, si durante la realizaciéon de la auditoria a la que es
aplicable el presente Reglamento se identificase algun
incumplimiento manifiesto del Real Decreto 1720/2007, es
obligacién del equipo auditor comunicarlo, e incluirlo en el informe
de auditoria.

3. Asimismo, es posible que se establezca previamente la realizacién
conjunta de ambas auditorias. En esta circunstancia, que ambas
auditorias coincidan en el tiempo y sean realizadas por el mismo
equipo de auditoria, es necesario tener en cuenta, los aspectos
comunes Yy diferenciados:

a) El Titulo VIl del Real Decreto 1720/2007 (medidas de
seguridad en el tratamiento de datos de cardcter personal)
se aplica tanto a ficheros automatizados como no
automatizados, y muchos de sus articulos son comunes a
ambos tratamientos.

b) Los criterios para la categorizaciéon de los sistemas y el
establecimiento de los niveles de seguridad en el Redl
Decreto 3/2010 (grado de perjuicio o impacto en el sistema
o en las personas), son diferentes de los criterios seguidos en
el Real Decreto 1720/2007 (tipologia de datos tratados,
almacenados o a los que se tiene acceso, y con algunas
excepciones segin la finalidad de su tratamiento) para la
determinaciéndel nivel de medidas de seguridad aplicables.
Por tanto el auditor deberd tener en cuenta unos y oftros, en
sus respectivos dmbitos de aplicacion.

c) Como buenas prdcticas de seguridad, el Real Decreto
3/2010 y el Real Decreto 1720/2007 coinciden en que
debe existir una Politica de Seguridad y un Documento de
seguridad, aprobados por el Ayuntamiento y comunicados a
todo el personal afectado. En el espiritu del Real Decreto
1720/2007 subyace la condicién de que las medidas
exigidas para los ficheros son requisitos minimos sin perjuicio
de los requisitos de otras legislaciones o que se considere
necesario para la proteccién de los datos.

d) La actividad también puede ser determinante, en algunos
casos, en la aplicaciéon de las medidas de seguridad. Asi, el
articulo 81 del Real Decreto 1720/2007 indica que a los
ficheros de los que sean responsables los operadores que
presten servicios de comunicaciones electrénicas disponibles al
publico o exploten redes puUblicas de comunicaciones
electrénicas respecto a los datos de trafico y a los datos de
localizacién, se aplicardn, ademds de las medidas de
seguridad de nivel bdsico y medio, la medida de seguridad
de nivel alto contenida en el articulo 103.
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e) El Real Decreto 1720/2007 requiere determinadas medidas
de seguridad, segun el nivel aplicable, que pueden no
derivarse necesariamente del preceptivo andlisis de riesgos
realizado segun el Real Decreto 3/2010, y que por lo tanto,
podrian no estar previstas como medidas a implantar
siguiendo los requisitos de este UGltimo. A continuacién se
mencionan algunas de las medidas que deben estar en esta
situacién:

i.  Para los ficheros de cualquier nivel, se debe verificar
semestralmente la fiabilidad de las copias de
respaldo, de conformidad con el articulo 94.

ii. La recuperacién de datos se considera una incidencia
de seguridad, de conformidad con el articulo 100 y
para los niveles medio y alto, requiriendo asimismo el
registro de determinada informacién.

iii. El registro de accesos, de conformidad con el articulo
103 y para el nivel alto no puede ser desactivado ni
deberd haber posibilidad de que sea manipulable, y
se requiere una revisidon mensual por el Responsable
de Seguridad, que elaborard un informe sobre la
revisién, y se mantendrd por dos anos.

iv. Si bien el cifrado en comunicaciones sélo se exige
categéricamente para los ficheros que requieren
medidas de nivel alto, su transmisién electrénica debe
evitar su divulgacién también para el nivel medio.

v. En relacién al control de accesos, el Real Decreto
1720/2007, de conformidad con su articulo 91
requiere la definicién de perfiles de acceso.

vi. La auditoria requerida por el articulo 96 del Real
Decreto 1720/2007 también implica la revisién de los
contratos de proveedores externos referidos en el
Documento de Seguridad, en cuanto a determinados
contenidos, segun las circunstancias de la prestacién
del servicio.

4. Se podrdan emitir dos informes diferenciados, cada uno con su
objetivo y alcance, o bien indicar qué deficiencias afectan al
cumplimiento de una u otra norma.

5. Consecuentemente, dado que estas dos normas son concurrentes en
una gran mayoria de las medidas de seguridad a adoptar, pero
diferentes en otras, el equipo auditor debe, si se realizan auditorias
conjuntas, considerar y diferenciar en su planificacién de la
evaluacién de las medidas de seguridad aplicables segun la
tipologia de datos tratados y la finalidad de su tratamiento, por el
sistema de informacién auditado, y determinar cudndo una revisién
o prueba es vdlida para ambas auditorias.

Segunda. Formacién.
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El Ayuntamiento planificard y emprenderd las oportunas acciones
formativas para que todos sus empleados, a los niveles pertinentes, estén
informados, cumplan y hagan cumplir el presente Reglamento.

Tercera. Glosario.

Los términos utilizados en el presente Reglamento se incorporardn al
Glosario de Administracion Electrénica previsto en la “Ordenanza Municipal
de Administracién Electrénica del Excmo. Ayuntamiento de Cartagena”.

DISPOSICION FINAL

Primera. Entrada en vigor.

El presente Reglamento serd objeto de aprobacién y publicacién de
acuerdo con los trdmites legales oportunos, se publicard en la sede
electrénica del Ayuntamiento y en su portal de transparencia y entrard en
vigor en el plazo establecido en el articulo 70.2 y 65 de la Ley 7/1985, de
2 de abril, reguladora de las Bases del Régimen Local, a partir de su
publicacién en el Boletin Oficial.

ANEXO [|: MODELO DE ACUERDO DE CONFIDENCIALIDAD
(normativo)

Los contenidos de los modelos de confidencialidad que se incluyen en
este Anexo, tendrdn la consideracion de requisitos minimos. Las
responsabilidades de su aplicacién, en relacién a sus respectivos equipos
involucrados, en cualquier medida, en la auditoria, corresponden tanto al
Ayuntamiento como a los equipos de auditoria y a los responsables de los
sistemas de informacién auditados.

Datos de carécter personal

Las tareas de auditoria a realizar no conllevan necesariamente el
tratamiento posterior ni simultdneo de datos de cardcter personal. Pero, por
la naturaleza de los servicios, es posible que se tenga acceso a los mismos.
Estos servicios no se encuadran exactamente en la figura de “encargado del
tratamiento” establecida en el articulo 3 de la Ley Orgdnica 15/1999, de
13 de diciembre, de Proteccion de Datos de Cardcter Personal. Sin
embargo, si podria considerarse aplicable el articulo 83 del Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Orgdnica 15/1999, de 13 de diciembre, de
protecciéon de datos de cardcter personal.

Dado que, en alguna circunstancia, se podria acceder a este tipo de
datos, el equipo de auditoria XXXX se compromete, en cumplimiento de la
Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Cardécter Personal y del Real Decreto 1720/2007, de 21 de diciembre, por
el que se aprueba el Reglamento de desarrollo de la Ley Orgdnica
15/1999, de 13 de diciembre, de proteccién de datos de cardcter
personal, a tratar los datos conforme a las instrucciones del responsable de
los datos de cardcter personal (Responsable de Fichero) a los que pudiera
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acceder, que no los aplicard o utilizard con fin distinto al que figure en este
acuverdo o contrato, ni los comunicard, ni siquiera para su conservacién, a
otras personas.

XXXX declara conocer la legislacion vigente en materia de
proteccion de datos, y el equipo de auditoria estd instruido en estos
requisitos. Por lo tanto, en caso de ftener lugar este acceso, como
consecuencia de los servicios a prestar, se compromete a observar los
requisitos establecidos en esta legislacion.

De igual forma el Ayuntamiento, al cual pertenece el sistema
auditado se compromete a no difundir ni utilizar para otros fines que los de
la realizacién de la auditoria, cualquier dato de cardcter personal del
equipo de auditoria.

Informacién del sistema de informacién auditado.

XXXX se compromete a no difundir informacién alguna (procesos,
sistemas, medidas de seguridad, y cualquier otra informacién relacionada o
no con el sistema de informacién auditado, incluyendo el informe de
auditoria) que se pueda conocer o a la que se tenga acceso durante la
realizacién de la auditoria. En este sentido estdn instruidos todos los
integrantes del equipo de auditoria, que han firmado sus respectivos
acuerdos de confidencialidad.

Una copia de los documentos de trabajo que se elaboren para la
realizaciéon de la presente auditoria serd custodiada por XXXX, como
evidencia del trabajo realizado.

Firmantes del acuerdo de confidencialidad.

Los firmantes del acuerdo de confidencialidad serdn todos y cada
uno de los miembros del equipo auditor, incluyendo a expertos, con
independencia del momento en el que se incorporen al mismo.

E-EMGDE: ESQUEMA DE METADATOS PARA LA GESTION DE
DOCUMENTOS ELECTRONICOS (informativo)

El Esquema de Metadatos para la Gestion de Documentos
Electrénicos (Documentaciéon complementaria a la Norma Técnica de
Interoperabilidad de Politica de Gestién de documentos electrénicos), tiene
cardcter meramente informativo y debe servir para la elaboracién del
perfil de aplicacién, de obligado cumplimiento, previsto en el articulo 5.2
del presente Reglamento.

REFERENCIAS

Guia de seguridad CCN-STIC-802: Esquema Nacional de Seguridad: Guia
de Auditoria: Guia de Seguridad de las Tecnologias de la Informacién y las
Comunicaciones. Centro Criptolégico Nacional, 2010

Guia de seguridad de las Tecnologias de la Informacién y las
Comunicaciones CCN- STIC-817: Esquema Nacional de Seguridad: Gestidn
de Ciberincidentes ISO/IEC 27037: Information technology: Security
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techniques: Guidelines for identification, collection, acquisition, and
preservation of digital evidence. International Organization for
Standardization, 2012

La Junta de Gobierno Local acuerda aprobar, por unanimidad, al anterior
propuesta.

6. PROYECTO DE REGLAMENTO DE PROTECCION DE DATOS DEL
EXCMO. AYUNTAMIENTO DE CARTAGENA.

Con fecha de 22 de diciembre de 2016, se ha emitido informe por
la Jefe de Servicios Administrativos Generales del siguiente contenido
literal:

“Lla Ley 39/2015 de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas impone la obligacion y el derecho
de los civdadanos a relacionarse electrénicamente con las Administraciones
Publicas, de tal manera que éstas estdn obligadas a disponer de las
herramientas y recursos necesarios para garantizar esta relacion electronica
con los obligados por la Ley y con las personas fisicas que asi lo prefieran;
a tramitar electrénicamente los expedientes de forma que se disponga de
un registro electrénico general, interoperable con el resto de registros
electrdnicos de las administraciones; determinar el sistema de identificacién
y firma electrénica para el acceso electrénico a los trémites o
procedimientos administrativos; disponer de un sistema de informacién que
soporte el Registro Electrénico de Apoderamientos, en el que conste el
bastanteo de poder; identificar los funcionarios habilitados en las oficinas
de asistencia en materia de registro para la asistencia en lo referente a la
identificacién y firma electrénica, presentacién de solicitudes y obtencion de
copias auténticas; disponer de una carpeta civdadana para consultar el
estado de tramitacion de los expedientes y obtener copia de los
documentos; disponer igualmente de un sistema de notificacién electrénica;
archivar electrénicamente; garantizar el derecho a la informacion y
transparencia; efc.

Asi mismo, el articulo 3.2 de la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico, establece que las administraciones
publicas se relacionardn entre si y con sus érganos, organismos publicos y
entidades vinculadas o dependientes a través de medios electronicos.

Como resultado de lo expuesto, en la actuacion administrativa
electrénica se accede y manejan un sin fin de datos, cuya proteccién les es
exigible a las Administraciones Publicas por la LO 15/1999, de 13 de
diciembre, de Proteccion de Datos de Cardcter Personal y por el RD
1720/2007, de 21 de diciembre, por el que se aprueba su reglamento de
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desarrollo. No obstante, al citado cuerpo normativo, hay que sumar un
conjunto de normas de cardcter técnico y juridico que inciden directamente
en la necesidad de que el Ayuntamiento de Cartagena, se dote de una
norma reguladora que incida en el cumplimiento de las obligaciones que las
normas técnicas y juridicas imponen, para establecer unas conductas
organizativas donde la proteccion de datos sea un eje transversal que ligue
toda su actuacion administrativa, a fin de garantizar y proteger las
libertades publicas y los derechos fundamentales de los civdadanos y
especialmente su derecho al honor y a la intimidad personal y familiar, y
que sirva como base para los empleados publicos municipales acerca de la
manera de actuar en su relacién con los civdadanos en todo lo referente al
tratamiento de datos personales.

El 4 de mayo de 2016, se publicé en el Diario Oficial de la Unién
Europea el Reglamento (UE) 2016,/679, de 27 de abril de 2016, relativo a
la proteccion de las personas fisicas en lo que respecta a la proteccion de
datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento General de Proteccién de
Datos) con efecto del 25 de mayo de 2018.

El Real Decreto 3/2010, de 1 de octubre, por el que se aprueba el
Esquema Nacional de Seguridad, fue sometido previo a su aprobacion, a
informe de la Agencia Espafola de Proteccion de Datos. En su Exposicion de
Motivos se contiene que: “En este Real Decreto se concibe la seguridad
como una actividad integral, en la que no caben actuaciones puntuales o
tratamientos coyunturales, debido a que la debilidad de un sistema la
determina su punto mds fragil y, a menudo, este punto es la coordinacién
entre medidas individvalmente adecuvadas pero deficientemente
ensambladas. La informacién tratada en los sistemas electrénicos a los que
se refiere este Real Decreto estard protegida teniendo en cuenta los
criterios establecidos en la Ley Orgdnica 15/1999, de 13 de diciembre”.
Asi mismo, a lo largo de su contenido y en las Normas Técnicas que
desarrollan el ENS, se hace innumerables referencias a la proteccién de
datos en el tratamiento electrénico. Segun su articulo 27.2 y 3: “2. Cuando
un sistema al que afecte el presente Real Decreto maneje datos de cardcter
personal le serd de aplicacién lo dispuesto en la Ley Orgdnica 15/1999,
de 13 de diciembre, y normativa de desarrollo, sin perjuicio de los
requisitos establecidos en el Esquema Nacional de Seguridad. 3. Las
medidas a las que se refieren los apartados 1 y 2 tendrdn la condicion de
minimos exigibles, y podrdn ser ampliados por causa de la concurrencia
indicada o del prudente arbitrio del responsable de la seguridad del
sistema, habida cuenta del estado de la tecnologia, la naturaleza de los
servicios prestados y la informaciéon manejada, y los riesgos a que estdn
expuestos.

Por su parte, el Real Decreto 4/2010, de 1 de octubre, por el que
se aprueba el Esquema Nacional de Interoperabilidad, informado con
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cardcter previo también a su aprobacion por la AEPD, establece en su
articulo 8.1 lo siguiente: “1. Las Administraciones publicas estableceran y
publicarén las condiciones de acceso y utilizacién de los servicios, datos y
documentos en formato electrénico que pongan a disposicién del resto de
Administraciones especificando las finalidades, las modalidades de
consumo, consulta o interaccién, los requisitos que deben satisfacer los
posibles usuarios de los mismos, los perfiles de los participantes implicados
en la utilizacién de los servicios, los protocolos y criterios funcionales o
técnicos necesarios para acceder a dichos servicios, los necesarios
mecanismos de gobierno de los sistemas interoperables, asi como las
condiciones de seguridad aplicables. Estas condiciones deberdn en todo
caso resultar conformes a los principios, derechos y obligaciones contenidos
en la Ley Orgdnica 15/1999, de 13 de diciembre (RCL 1999, 3058) , de
Proteccién de Datos de Cardcter Personal y su normativa de desarrollo, asi
como a lo dispuesto en el Esquema Nacional de Seguridad, y los
instrumentos juridicos que deberdn suscribir las Administraciones publicas
requeridoras de dichos servicios, datos y documentos”. Este principio que
patente en las Normas Técnicas de Interoperabilidad aprobadas en virtud
de lo ordenado en el ENI tales como , la NTI de Politica de Gestion de
Documentos Electrénicos; NTI de Protocolos de Intermediacion de Datos; NTI
de Documento Electrénico; NTI de de expediente electrénico, efc.

A la vista lo expuesto, se considera adecuado la regulacién interna
del tratamiento de datos como base para crear una cultura adecvada y
una obligada conducta de los empleados publicos en cuanto al manejo de
los mismos, dentro del marco de la legalidad existente.”

Consta en el expediente informe Técnico de fecha 22 de diciembre
de 2016,

En virtud de todo lo anteriormente expuesto, en el ejercicio de las
competencias que tengo atribuidas, elevo a la Junta de Gobierno Local la
siguiente PROPUESTA para que, previa deliberaciéon adopte, si lo considera
procedente, el siguiente ACUERDO:

UNICO: La aprobacién del Proyecto de Reglamento de Protecciéon de Datos
del Excmo. Ayuntamiento de Cartagena que se acompaiia a continuacion.

No obstante, la Junta de Gobierno Local resolverd lo que mejor proceda.=
Cartagena, a 23 de diciembre de 2016.= EL CONCEJAL DELEGADO DEL
AREA DE HACIENDA E INTERIOR.= Firmado, Francisco Aznar Garcia,
rubricado.

El referido Proyecto de Reglamento es del siguiente tenor literal:

REGLAMENTO DE PROTECCION DE DATOS DEL EXCELENTISIMO
AYUNTAMIENTO DE CARTAGENA
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EXPOSICION DE MOTIVOS

Las administraciones, en sus relaciones con la ciudadania, recopilan
gran cantidad de datos personales, necesarios para la adecuada gestion
de sus procedimientos y la prestacion de un mejor servicio, pero cuya
proteccién resulta obligada en defensa de la privacidad de las personas.
Sin embargo, la proteccion de datos es un derecho muy poco conocido por
parte de la propia ciudadania, a pesar del ingente volumen de memorias,
informes preceptivos, sentencias y resoluciones, que desde la Agencia
Espaiiola de Proteccion de Datos y el Poder Judicial se han venido
emitiendo en los Ultimos afos. Tampoco todas las administraciones son
conscientes de que es preciso definir una conducta organizativa donde la
proteccidon de datos sea un eje transversal que ligue toda su actuacién. Se
hace por tanto necesario un andlisis de las obligaciones de las mismas en
materia de protecciéon de datos y un estudio de la casuistica mds frecuente y
de las colisiones que la aplicaciéon de este derecho puede tener con otros vy,
con todo ello, establecer un marco normativo, como el que viene dado por
el presente Reglamento.

Para la redacciéon del mismo se han tenido en cuenta las previsiones
contenidas en la Ley Orgdnica 15/1999, de 13 de diciembre, de
Proteccién de Datos de Cardcter Personal, posteriormente complementada
por el Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Orgdnica 15/1999, de 13
de diciembre, de proteccidén de datos de cardcter personal. También se ha
tomado en consideracién, en lo que procede, el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccién de
datos), a entrar en vigor el 25 de mayo de 2018. De igual modo, se han
explorado los Cédigos Tipo de cardcter voluntario inscritos en la Agencia
Espaiiola de Protecciéon de Datos, habiéndose optado, en lo que concierne
al presente Reglamento, por realizar una adaptacién del Cédigo Tipo para
las entidades locales adheridas a EUDEL (Asociacion de Municipios Vascos-
Euskadiko Udalen Elkartea), en la medida en que es en absoluto similar al
funcionamiento del Ayuntamiento de Cartagena y sus entidades vinculadas
o dependientes.

Resultado del mencionado andlisis es el presente Reglamento, que se
estructura en cuatro capitulos, dos disposiciones adicionales, una disposicién
transitoria y dos disposiciones finales. El primer Capitulo — Disposiciones
generales — determina el objeto y el alcance del presente Reglamento, asi
como su dmbito de aplicacién y el concepto de datos de cardcter personal.

El segundo Capitulo — Derechos de los ciudadanos — codifica aquellos
derechos que vienen recogidos por Ley y especifica el modo en que deben
ser ejercitados en el marco del Ayuntamiento y sus entidades vinculadas o
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dependientes: acceso, rectificacion, cancelacion, oposiciéon, impugnacion,
indemnizacioén y tutela.

De particular importancia resulta el Capitulo Il = Obligaciones de la
Administracion y su personal -, en el que se detallan aquellos aspectos que
el Ayuntamiento, sus entidades vinculadas o dependientes y los empleados
a su cargo, estdn obligados a cumplir con respecto a la proteccién de datos
de cardcter personal, ya sea en soporte fisico o electrénico. Especial
mencién se hace a la obligatoriedad de disponer de un Documento de
Seguridad, en los términos previstos en el articulo 88 del mencionado Real
Decreto 1720/2007.

El cuarto Capitulo - Concurrencia del derecho a la protecciéon de
datos de cardcter personal con otros derechos — contribuye a resolver
aquellas cuestiones que puedan plantearse en lo que se refiere a una
potencial colision entre el derecho a la proteccion de datos de cardcter
personal y otros derechos de la ciudadania.

La Disposiciéon Adicional primera prevé un plan anual de formacién
en la materia para todos los empleados municipales, asi como la
publicacién de un decdlogo de proteccidon de datos de cardcter personal. La
Disposicion Adicional Segunda prevé la incorporacién de los términos
utilizados en el presente Reglamento al Glosario codificado en la
“Ordenanza Municipal de Administracion Electrénica del Excelentisimo
Ayuntamiento de Cartagena”.

La Disposicién Transitoria Unica regula la necesidad de disponer de
modelos y formularios normalizados, tanto para el ciudadano, en defensa
de sus intereses, como para el Ayuntamiento y sus entidades vinculadas o
dependientes, en su funcionamiento cotidiano.

La Disposicion Final Primera establece el régimen de modificacion y
actualizaciéon del presente Reglamento, con especial atencion a la
progresiva adecuacién del funcionamiento del Ayuntamiento y sus entidades
vinculadas o dependientes al Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccién de datos), siendo el plazo
mdaximo para tal adecuaciéon el 25 de mayo de 2018. Por Ultimo, la
Disposicion Final Segunda fija el plazo de su entrada en vigor.

CAPITULO |
Disposiciones generales

Articulo 1. Objeto.

El presente Reglamento tiene por objeto regular el tratamiento de los
datos de cardcter personal que realiza el Ayuntamiento de Cartagena y sus
entidades vinculadas o dependientes, asi como las sociedades dependientes
o vinculadas a éste cuando su capital sea de mayoria publica y ejerzan
potestades publicas, a fin de garantizar y proteger las libertades publicas
y los derechos fundamentales de los ciudadanos que se relacionan con él vy,
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especialmente, su derecho al honor y a la intimidad personal y familiar, en
el marco del respeto a lo establecido en la Ley Orgdnica 15/1999, de 13
de diciembre, de Proteccién de Datos de Cardcter Personal y su normativa
de desarrollo.

Articulo 2. Ambito de aplicacién.

El presente Reglamento serd de aplicacién a todo tratamiento de los
datos de cardcter personal que figuren en ficheros, automatizados o no, del
Ayuntamiento y sus enfidades vinculadas o dependientes y a toda
modalidad de uso posterior de estos datos.

Articulo 3. Datos de carécter personal.

1. Para el desempeio de las competencias que tiene atribuidas, el
Ayuntamiento y sus entidades vinculadas o dependientes deben
cumplir la normativa de protecciéon de datos de cardcter personal al
solicitar, recoger, tratar, utilizar o ceder datos de las personas con
las que se relaciona. Ademds, dado que se trata de un derecho
fundamental de nueva generacién, habrd de poner los medios
necesarios para extender la nueva cultura de la protecciéon de datos
en sus procedimientos y entre el personal a su servicio.

2. El Ayuntamiento y sus entidades vinculadas o dependientes han de
declarar los ficheros en la Agencia Espanola de Proteccién de Datos,
antes de recabar datos de cardcter personal con destino a los
mismos, Yy ha de prestar especial atenciéon al consentimiento de las
personas cuando los datos recabados tengan la consideraciéon de
especialmente protegidos.

CAPITULOII
Derechos de los ciudadanos

Articulo 4. Derecho a la informacién sobre el uso y finalidad de los
ficheros.

1. Las personas a las que desde el Ayuntamiento y sus entidades
vinculadas o dependientes se soliciten datos personales deberdn ser
previamente informadas de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de cardcter
personal, de la finalidad de la recogida de éstos y de los
destinatarios de la informacién.

b) Del cardcter obligatorio o facultativo de su respuesta a las preguntas
o soluciones de informacién que les sean planteadas.

c) De las consecuencias de la obtencién de los datos o de la negativa a
suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacién y oposicién.

e) De la identidad y direccion de la persona responsable del
tratamiento.
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2. No serd necesaria la informacién de los apartados b), c) y d)
anteriores si se deduce claramente de la naturaleza de los datos
personales que se solicitan o de las circunstancias en que se recaban.
No obstante, se informard siempre a las personas interesadas de la
posibilidad de ejercitar los derechos de acceso, rectificacién,
cancelaciéon y oposicion y del érgano ante el que se podrdn ejercitar
tales derechos.

3. La informacién se proporcionard a través de un medio coherente con
el sistema de recogida de los datos; las informaciones y advertencias
anteriores deberdn figurar claramente en los documentos,
formularios, cuestionarios y otros medios, debiéndose procurar que el
tipo y tamaiio de la letra empleada sea el mismo que el de los
demds contenidos de tales medios.

4. Si las consideraciones de disefio o composiciéon del documento a
emplear aconsejasen el recurso a un tipo o tamano de letra mds
reducido, se complementard la informacién a suministrar a través de
carteles instalados en un lugar visible y destacado en las oficinas de
atencién ciudadana, asi como de informaciéon manifiestamente visible
en los portales de internet, en la sede electrénica, en el portal de
transparencia, y por cualquier otro medio, de tal modo que pueda
ejercitarse el derecho objeto del presente articulo de manera
inequivoca.

5. Cuando los datos de cardcter personal no hayan sido recabados de
la persona interesada, ésta deberd ser informada de forma
expresa, precisa e inequivoca, por el Ayuntamiento y sus entidades
vinculadas o dependientes tan pronto como ésta tenga conocimiento
del registro de los datos, salvo que ya hubiera sido informada con
anterioridad, del contenido del tratamiento, de la procedencia de los
datos, de la posibilidad de ejercitar los derechos de acceso,
rectificacién, cancelacién y oposicién, y de la identidad y direccién
de persona responsable del tratamiento.

6. Con el fin de llevar el derecho de informacién a su mdxima
expresién, el Ayuntamiento y sus entidades vinculadas o
dependientes informardn de la existencia del presente Reglamento
cuando recoja datos personales a través de formularios, indicando su
ubicacion en la sede electrénica, en el portal de internet del
Ayuntamiento y en el portal de transparencia, para su consulta.

Articulo 5. Derecho de acceso.

1. Los ciudadanos tienen derecho a solicitar y obtener del Ayuntamiento
y sus entidades vinculadas o dependientes informacién de sus datos
de cardcter personal sometidos a tratamiento, del origen de dichos
datos, asi como de las comunicaciones realizadas o que se prevé
hacer de los mismos.

2. El derecho de acceso a que se refiere este articulo sélo podrd ser
ejercitado en intervalos iguales o superiores a doce meses, salvo que
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la persona interesada acredite un interés legitimo al efecto, en cuyo
caso podrd ejercitarlo en cualquier momento.

Articulo 6. Derecho de rectificacién.

1. Cuando la persona titular de los datos tuviera constancia de que sus
datos personales tratados en un fichero son inexactos, inadecuados,
incompletos o excesivos, podrd solicitar y obtener del Ayuntamiento
y sus entidades vinculadas o dependientes que los rectifique, corrija
o complete.

Articulo 7. Derecho de cancelacién.

1. La persona titular de los datos podrd solicitar y obtener del
Ayuntamiento y sus entidades vinculadas o dependientes la
cancelaciéon de los mismos cuando:

a) Hayan dejado de ser necesarios o pertinentes para la finalidad
para la cual fueron recabados.

b) Se haya superado el periodo necesario para el cumplimiento de los
fines para los que fueron recabados.

2. No obstante, los datos de cardcter personal deberdn ser conservados
durante los plazos previstos en las disposiciones aplicables o, en su
caso, en las relaciones contractuales entre el Ayuntamiento y sus
entidades vinculadas o dependientes y la persona interesada.

Articulo 8. Derecho de oposicién.

1. Los ciudadanos tienen derecho a oponerse a un tratamiento de datos
por el Ayuntamiento y sus entidades vinculadas o dependientes
cuando, sin ser preceptivo el consentimiento previo, existan motivos
fundados y legitimos relativos a su concreta situacién personal.

2. Las personas interesadas pueden oponerse a un tratamiento de sus
datos personales, en cualquier momento, incluso cuando siendo
preceptivo el consentimiento previo, lo hubieran prestado con
anterioridad.

Articulo 9. Ejercicio de los derechos de acceso, rectificacién,
cancelacién y oposicién.

1. Cualquier peticion de acceso, rectificaciéon, cancelaciéon u oposicidn
sobre datos de cardcter personal se realizard mediante escrito,
fisico, Unicamente en los supuestos de personas fisicas no obligadas
de conformidad con el articulo 14.1 de la Ley 39/2015, de 1 de
octubre, o electrénico, dirigido a la persona Responsable del Fichero
del Ayuntamiento, a través del Registro General o por cualquiera de
los medios previstos en la Ley 39/2015, de 1 de octubre de 2015,
del Procedimiento Administrativo ComiUn de las Administraciones
Publicas. Cuando la presentacion de la peticién no se haga de
manera presencial la acreditacion de la identidad de la persona
interesada se realizard de conformidad con lo dispuesto en la
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Ordenanza de Administraciéon Electrénica del Ayuntamiento de
Cartagena.

2. Los derechos de acceso, rectificaciéon, cancelacién u oposicion de
datos son personalisimos y serdn ejercidos Unicamente por la persona
interesada. No obstante, ésta podrd actuar a través de la persona
que designe como representante legal cuando se encuentre en
situacion de incapacidad legal o en minoria de edad que le
imposibilite el ejercicio personal de los mismos, en cuyo caso serd
necesario que la persona que actle como representante legal
acredite tal condicién.

3. No se exigird contraprestacion alguna por el ejercicio de los
derechos de acceso, rectificacidn, cancelacién u oposicion de datos
de cardcter personal.

Articulo 10. Derecho a la impugnacién de valoraciones.

Las personas interesadas tendrdn derecho a impugnar decisiones que
les afecten significativamente y que se basen en valoraciones realizadas
por el Ayuntamiento o sus entidades vinculadas o dependientes basadas
Unicamente en un tratamiento de datos destinados a evaluar determinados
aspectos de su personalidad. Esta impugnacién se ejercitard como derecho
de oposicién.

Articulo 11. Derecho a indemnizacién por daiio o lesién en los bienes
y derechos de las personas.

Las personas que, como consecuencia del incumplimiento de lo
dispuesto en la normativa de proteccion de datos por la persona
responsable o la encargada del tratamiento, sufran dafo o lesiéon en sus
bienes o derechos tendrdn derecho a ser indemnizadas. Esta
responsabilidad se exigird de conformidad con lo dispuesto en la
legislacion  reguladora del régimen de responsabilidad de las
administraciones publicas.

Articulo 12. Solicitud de tutela ante la Agencia Espaiiola de
Proteccién de Datos.

Cualquier persona interesada a la que se deniegue, total o
parcialmente, el ejercicio de los derechos de acceso, rectificacion, oposicién
o cancelacién, o entienda que no se le ha facilitado o atendido el ejercicio
de su derecho, podrd reclamar ante la Agencia Espanola de Proteccion de
Datos para que inicie un procedimiento de tutela de sus derechos.

CAP[TULO Il
Obligaciones de la Administracién y su personal

Articulo 13. Creacién, modificacién y supresidén de ficheros.

1. La creacién, modificacion o supresidon de ficheros corresponde al
érgano competente del Ayuntamiento o a sus entidades vinculadas o
dependientes. La resolucién o el acuerdo por el que se aprueben los
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ficheros serd objeto de publicacién en el Boletin Oficial de la Regidn

de Murcia.

2. Las disposiciones de creacién o de modificacion de ficheros deberdn
indicar:

a) La identificacién y la finalidad del fichero y los usos previstos para el
mismo.

b) Las personas o colectivos sobre los que se pretenda obtener datos de
cardcter personal o que resulten obligados a suministrarlos.

c) El procedimiento de recogida de los datos de cardcter personal.

d) La estructura bdsica del fichero.

e) La descripcion de los tipos de datos de cardcter personal incluidos en
el mismo.

f) Las cesiones de datos de cardcter personal.

g) Las transferencias de datos que se prevean a paises terceros, en su
caso.

h) El érgano del Ayuntamiento Responsable del Fichero.

i) El servicio, seccién, unidad, érgano o cargo donde se puede ejercitar
los derechos de acceso, rectificacién, cancelacién y oposicidn.

i) Las medidas de seguridad, con indicacién del nivel bésico, medio o
alto exigible.

3. Cuando el Ayuntamiento o sus entidades vinculadas o dependientes
tengan dudas importantes respecto a la necesidad de crear un
fichero y a la forma de realizarlo, podrdn solicitar, con cardcter
previo a la aprobaciéon de la disposicion de cardcter general, la
emision de un informe por parte de la Agencia Espafiola de
Proteccién de Datos. A la solicitud acompanard el proyecto de norma
que quiere aprobar, en su caso, y una memoria con las dudas cuya
aclaracioén solicita.

Articulo 14. Declaracién e inscripcién de ficheros.

Una vez publicada la disposicién de creacion del fichero en el Boletin
Oficial de la Regiéon de Murcia, se notificard a la Agencia Espafiola de
Proteccién de Datos para su inscripcion en el Registro de Protecciéon de
Datos.

Articulo 15. Propiedad de los datos.

1. El Ayuntamiento y sus entidades vinculadas o dependientes tendrdn
presente, en todo momento, que los datos personales son propiedad
de las personas a las que se refieren y que sélo ellas pueden decidir
sobre los mismos. El Ayuntamiento y sus entidades vinculadas o
dependientes hardn uso de ellos sélo para aquellas finalidades para
las que esté facultada debidamente y respetando en todo caso la
normativa sobre proteccién de datos de cardcter personal.

2. Los datos de cardcter personal deberdn ser recogidos de forma leal
y licita, por lo que se prohibe la recogida de datos por medios
fraudulentos, desleales o ilicitos.
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3. Los datos de cardcter personal sélo podrdn ser recogidos para el
cumplimiento de finalidades determinadas, explicitas y legitimas.

Articulo 16. Calidad en la recogida y el tratamiento de los datos
personales.

1. Los datos de cardcter personal sélo se podrdn recoger para su
tratamiento, asi como someterlos a dicho tratamiento, cuando sean
adecuados, pertinentes y no excesivos en relacién con el dmbito y las
finalidades determinadas, explicitas y legitimas para las que se
hayan obtenido.

2. Los datos de cardcter personal objeto de tratamiento no podrdn
usarse para finalidades incompatibles con aquellas para las que
hubieran sido recogidos. No se considerard incompatible el
tratamiento posterior de éstos con fines histéricos, estadisticos o
cientificos, siempre que dicho tratamiento tenga cardcter meramente
cuantitativo.

Articulo 17. Mantenimiento y actualizacién adecuada de los datos
personales.

1. Los datos de cardcter personal serdn exactos y puestos al dia, de
forma que respondan con veracidad a la situacién actual de la
persona afectada. Si los datos de cardcter personal registrados
resultaran ser inexactos, en todo o en parte, inadecuados,
incompletos o excesivos, serdn cancelados y sustituidos de oficio por
los correspondientes datos rectificados o completados, sin perjuicio
de las facultades que a las personas afectadas reconocen el articulo
8 y siguientes de la Ley Orgénica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Cardcter Personal.

2. Los datos de cardcter personal serdn cancelados cuando hayan
dejado de ser necesarios o pertinentes para la finalidad para la
cual hubieran sido recabados o registrados o se haya superado el
periodo necesario para el cumplimiento de los fines para los que
fueron recabados.

Articulo 18. Consentimiento de la persona.

1. El tratamiento de los datos de cardcter personal requerird el
consentimiento inequivoco de la persona afectada, salvo que la ley
disponga otra cosa.

2. El consentimiento podrd ser revocado cuando exista causa justificada
para ello y no se le atribuyan efectos retroactivos. La revocacién del
consentimiento deberd realizarse necesariamente mediante escrito,
fisico, Unicamente en los supuestos de personas fisicas no obligadas
de conformidad con el articulo 14.1 de la Ley 39/2015, de 1 de
octubre, o electrénico, dirigido a la persona Responsable del Fichero,
manifestando tal decisiéon y ésta deberd responder en el plazo de
diez dias naturales, contados a partir del dia siguiente al de la
recepcion de la solicitud de revocaciéon del consentimiento,
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materializando, en su caso, tal revocacién dentro del mismo plazo. Si
los datos para cuyo tratamiento se revoca el consentimiento hubieran
sido comunicados previamente, el Ayuntamiento y sus entidades
vinculadas o dependientes deberdn notificar la revocacion del
consentimiento efectuada a quien se hayan comunicado, en el caso
de que se mantenga el tratamiento por este Ultimo.

Articulo 19. Recogida de datos especialmente protegidos.

1. Respecto a los datos personales relativos a la salud, éstos sélo
podrdn ser recabados y tratados cuando por razones de interés
general asi lo disponga una ley o cuando la persona interesada
consienta expresamente. El personal al servicio del Ayuntamiento y
de sus entidades vinculadas o dependientes directamente
relacionado con la salud de los trabajadores podrd tratar los datos
de cardcter personal relativos a la salud de las personas que
atiendan, de acuerdo con lo dispuesto en la normativa vigente en
materia de sanidad y de proteccién de la salud y prevencién de
riesgos laborales.

2. El tratamiento de datos relativos a ideologia, religidn, creencias y
afiliacién sindical, requiere el consentimiento expreso y por escrito de
la persona interesada. Los datos de cardcter personal que se
refieran a la vida sexual, salud u origen racial de las personas sélo
serdn recabados, tratados y cedidos cuando por razones de interés
publico asi lo establezca una ley o la persona interesada consienta
expresamente. En el caso en que se recaben datos relativos a la
ideologiq, la religién o las creencias de la persona interesada, ésta
serd advertida de su derecho a no consentir el tratamiento de tales
datos.

Articulo 20. Facilitacién a las personas del ejercicio de sus derechos.

1. El Ayuntamiento y sus entidades vinculadas o dependientes no sélo
permitirdn, sino que facilitardn a las personas el ejercicio de los
derechos enumerados en el presente Reglamento. A este efecto
creard los procedimientos administrativos oportunos para que se
puedan ejercer fdcilmente los derechos de acceso, rectificacion,
cancelacion y oposicién.

2. Asi, el Ayuntamiento y sus entidades vinculadas o dependientes
quedan obligados mediante el presente Reglamento a:

a) Arbitrar un procedimiento especifico para facilitar el ejercicio de
estos derechos.

b) Poner a disposicién de la ciudadania modelos para el ejercicio de sus
derechos de acceso, rectificacidén, cancelaciéon y oposicidn, que
estardn a disposicion de las personas interesadas en el Registro
General, en las oficinas de asistencia en materia de registro, en la
sede electrénica del Ayuntamiento, en las subsedes, si procede, en los
portales municipales de internet y en el portal de transparencia.
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c) Informar y formar adecuadamente al personal que tenga acceso a
los datos del fichero para que puedan atender adecuadamente a la
ciudadania en el ejercicio de sus derechos.

d) Incorporar progresivamente en las nuevas aplicaciones informaticas
las funcionalidades que faciliten el ejercicio de los derechos de
acceso, rectificaciéon, cancelacién u oposicién, con el objeto de
permitir a las personas interesadas la identificacion de los
procedimientos para el ejercicio de sus derechos.

Articulo 21. Contratacién para la prestacién de servicios que
conlleven acceder a datos personales.

1. Cuando el Ayuntamiento y sus entidades vinculadas o dependientes
faciliten el acceso a datos personales a una tercera persona o
entidad para que realice un tratamiento concreto con ellos por
encargo de la propia administracion, no se considerard comunicacion
de datos.

2. Independientemente del coste de la prestacion del servicio, el
Ayuntamiento y sus entidades vinculadas o dependientes regulardn
la realizacién del tratamiento con la parte prestataria, mediante
contrato por escrito en formato electrénico, cldusula administrativa
particular en el mismo formato, o en cualquier otra forma, siempre
que permita acreditar su celebracién y contenido.

3. En el documento vinculante entre el Ayuntamiento o sus entidades
vinculadas o dependientes y una tercera persona o entidad,
quedardn expresamente recogidas las siguientes obligaciones para
la empresa o entidad prestataria:

a) Asumir la obligaciéon genérica de cumplimiento de lo dispuesto en la
Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccién de Datos
de Cardcter Personal y, expresamente, en lo indicado en su articulos
9y 10, y en el Reglamento de desarrollo de la citada Ley Orgdnica
15/1999, aprobado por Real Decreto 1720/2007, de 21 de
diciembre, comprometiéndose explicitamente a informar y formar a
su personal en las obligaciones que de tales normas dimanan.

b) Utilizar la informacién y datos de cardcter personal que se le
faciliten Onica y exclusivamente para la finalidad de realizaciéon de
las actividades contempladas en el contrato de cesién de datos.

c) Tratar la informacién conforme a las instrucciones que consten o que
se trasladen posteriormente.

d) Guardar el secreto profesional, tanto la empresa como el personal a
su cargo, sobre todas las informaciones, documentos y asuntos a los
que tenga acceso o conocimiento durante la vigencia del contrato,
estando obligados a no hacer publicos o enajenar cuantos datos
conozcan como consecuencia o con ocasidn de su ejecucion, incluso
después de finalizar el plazo contractual.

e) Cumplir las medidas de seguridad y adoptar las medidas necesarias
de indole técnica y organizativa que garanticen la seguridad de los
datos personales que se le faciliten, conforme al nivel de seguridad
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del fichero de que se trate, de tal manera que eviten su alteracién,
pérdida, tratamiento o acceso no autorizado, habida cuenta del
estado de la tecnologia, la naturaleza de los datos almacenados y
los riesgos a que estdn expuestos, ya provengan de la accién
humana o de medio fisico o natural.

f) No reproducir, ni comunicar, ni ceder a terceras personas o entidades
informacién a la que tengan acceso durante la ejecucidn del contrato.

g) Poseer un Documento de Seguridad formalizado y documentado, en
el que se determinen las medidas de indole técnica y organizativa
que deben implantarse atendiendo a la naturaleza de los datos. A
tal fin, la parte adjudicataria deberd aportar con anterioridad a
que se produzca la cesiéon de datos, en su caso, una memoria
descriptiva de las medidas que adoptard para asegurar la
confidencialidad e integridad de los datos manejados y de la
documentacién facilitada, con indicacién asimismo del nombre de la
persona Responsable de la Seguridad en su empresa o entidad de
esos datos y tratamientos, con especificaciéon de su perfil profesional.

h) Informar al Ayuntamiento o a sus entidades vinculadas o
dependientes, de modo inmediato, sobre cualquier sospecha
relacionada con fallos o fugas del sistema de seguridad y proteccion
de la informaciéon que pudiera ser detectado durante la ejecucion
del contrato.

i) Facilitar, en su caso, el control y auditoria por parte del
Ayuntamiento o sus entidades vinculadas, mediante la aportacién de
la informacién que se le solicite e incluso, excepcionalmente, el
acceso a los locales que se determinen. Incluso autorizar al
Ayuntamiento y a sus entidades vinculadas o dependientes la
posibilidad de utilizar registros de control en los ficheros facilitados.

i) No subcontratar la actividad, en todo o en parte, sin autorizacién
expresa para ello. En este supuesto deberdn recogerse por escrito en
formato electrénico los datos que podrdn facilitarse por la empresa
adjudicataria a la empresa subcontratista y todas las obligaciones
de ésta Ultima, que serdn como minimo las de aquella, respecto del
Ayuntamiento y sus entidades vinculadas o dependientes.

k) Borrar los datos o devolver el soporte informdtico en el que constan
los datos personales que provienen de los ficheros que se le han
facilitado, una vez prestados los servicios requeridos, sin conservar
copia alguna del mismo, ni siquiera de seguridad, y sin que ninguna
persona externa, fisica o juridica, entre en conocimiento de los datos.
Asimismo devolverd o destruird todos los soportes magnéticos,
soportes opticos o cualquier otro tipo de soporte procesable, estando
en cualquier caso a lo dispuesto en el Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el
dmbito de la Administracién Electrénica, en lo que concierne al
borrado de informacion.

4. Con la finalidad de asegurar el cumplimiento de las prescripciones
contempladas en el presente articulo, en los pliegos de cldusulas
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administrativas generales o de condiciones técnicas, se recogerdn las
anteriores obligaciones para que sean asumidas por las personas
participantes en los procedimientos de contrataciéon administrativa.

5. Serd necesario recoger en el contrato escrito que suscriban ambas
partes, al menos, las cldusulas referidas a:

a) Acceso a locales donde se tratan datos personales.

b) Deber de confidencialidad de las personas que accedan a datos de
cardcter personal.

c) Cumplimiento de medidas de seguridad por parte de esas mismas
personas.

Articulo 22. Tipos de fichero y niveles de seguridad.

1. De conformidad con lo dispuesto en el Real Decreto 1720/2007, de
21 de diciembre, por el que se aprueba el Reglamento de desarrollo
de la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccién de
Datos de Cardcter Personal, todos los ficheros que contengan datos
de cardcter personal deberdn adoptar las medidas de seguridad
calificadas como de nivel bésico.

2. Los ficheros que contengan datos relativos a la comisién de
infracciones administrativas o penales, los relativos a la
administraciéon tributaria, los de las mutuas de accidentes de trabajo
y aquellos que permitan evaluar la personalidad deberdn reunir,
ademds de las medidas de nivel bdsico, las calificadas como de nivel
medio.

3. Los ficheros que contengan datos de ideologia, afiliacién sindical,
religion, creencias, origen racial, salud o vida sexual asi como los que
contengan datos recabados para fines policiales sin consentimiento
de las personas afectadas y los que contengan datos derivados de
actos de violencia de género deberdn reunir, ademds de las
medidas de nivel bdsico y medio, las calificadas de nivel alto.

Articulo 23. Funciones y obligaciones de las personas que tratan
datos de cardcter personal.

1. Todo el personal al servicio del Ayuntamiento o sus entidades
vinculadas o dependientes que realice tratamientos de datos de
cardcter personal, de forma general o excepcional, deberd respetar
la legislaciéon y normativa aplicable al respecto, para lo que
deberdn aplicar de manera diligente lo establecido en la
mencionada normativa y en el presente Reglamento.

2. Quienes tengan personas bajo su responsabilidad deberdn formarlas
debidamente en sus deberes y obligaciones respecto al tratamiento
y proteccion de datos de cardcter personal, prestando especial
atencién a la formacién en la fase de acogida, cuando se incorporen
por primera vez d sus equipos.

3. En el dmbito del Ayuntamiento y sus entidades vinculadas o
dependientes, se identifican las siguientes figuras, como potenciales
agentes en la protecciéon de datos de cardcter personal:
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a) La Alcaldia, o en su caso, quien tenga delegadas las competencias
en materia de Proteccién de Datos del Ayuntamiento de Cartagena,
asumird la mdaxima responsabilidad de la efectiva aplicacién de la
legislacién y normativa.

b) El Responsable del Fichero: el Ayuntamiento se constituye como
responsable Ultimo de todos los ficheros que contengan datos de
cardcter personal en sus instalaciones. Asimismo, le corresponde
decidir sobre la finalidad, contenido y uso del tratamiento de datos
de cardcter personal. Para la realizacion de tareas operativas
relacionadas con la seguridad de los ficheros la Alcaldia, o en su
caso, quien tenga delegadas las competencias en materia de
Proteccién de Datos del Ayuntamiento de Cartagena, designard, en
caso de que delegue en otra, a la persona fisica que, de entre su
personal, deba realizar las tareas de control de uno o varios
ficheros, sin que dicha delegacién de actividades suponga una
exoneracién de las responsabilidades que, en materia de seguridad
de datos de cardcter personal, corresponde al Ayuntamiento.

c) Responsable de Seguridad: la persona encargada de definir y velar
por el cumplimiento de la estrategia global en materia de seguridad
de la informacién en la administracion y de la correcta adecuacion
de la misma a lo establecido en la legislaciéon y normativa relativa a
la proteccion de datos de cardcter personal. Tiene atribuidas por la
persona Responsable del Fichero la funcién de coordinar y controlar
las medidas de seguridad aplicables. En el ejercicio de sus
competencias podrd recabar la colaboracién de Letrado Consistorial,
Técnico de Administracion General o Técnico en Administracién
Electrénica, pertenecientes al Grupo de Proyecto para la
implantaciéon de la Administracién Electrénica, segin Ordenanza
Municipal de Administraciéon Electrénica, a fin de asegurar la
idoneidad de las propuestas o acciones que se deban realizar, en el
dmbito juridico.

d) Persona o entidad Encargada del tratamiento: la persona fisica o
juridica que, sola o conjuntamente con otros, trate datos personales
por cuenta del Ayuntamiento y sus entidades vinculadas o
dependientes. Cabe la posibilidad de que el Ayuntamiento o sus
entidades vinculadas o dependientes contraten los servicios
necesarios para llevar a cabo tratamientos de la informacién.

e) Persona colaboradora o coordinadora en materia de protecciéon de
datos: la persona que puede designar el Ayuntamiento con el
encargo de coordinar, dinamizar y extender la nueva cultura de la
proteccién de datos. Podrd coincidir o no con alguna de las figuras
anteriores.

Articulo 24. Documento de Seguridad.

1. El Ayuntamiento implantard la normativa de seguridad mediante un
Documento de seguridad de obligado cumplimiento para el personal
con acceso a los datos de cardcter personal y a los sistemas de
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informacion, tanto de sus 6rganos como de sus entidades vinculadas o
dependientes.

2. El Documento deberd contener, como minimo, los siguientes aspectos:

a) Ambito de aplicacién del Documento, con especificacién detallada de
los recursos protegidos.

b) Medidas, normas, procedimientos, reglas y estdndares encaminados
a garantizar el nivel de seguridad exigido en la normativa vigente y
en el presente Reglamento.

c) Funciones y obligaciones del personal.

d) Estructura de los ficheros con datos de cardcter personal vy
descripcion de los sistemas de informacién que los tratan.

e) Naturaleza de los datos sujetos a proteccion.

f) Procedimiento de notificacién, gestion y respuesta ante las
incidencias.

g) Procedimientos de realizaciéon de copias de respaldo y de
recuperacion de los datos.

h) Controles periédicos que se deban realizar para verificar el
cumplimiento de lo dispuesto en el propio Documento de Seguridad.

i) Medidas a adoptar cuando un soporte o documento tenga que ser
transportado, desechado o reutilizado.

3. El Documento deberd mantenerse actualizado en todo momento y
deberd ser revisado siempre que se produzcan cambios relevantes
en el sistema de informacién o en la organizaciéon del mismo.

4, El contenido del Documento deberd adecuarse en todo momento a
las disposiciones vigentes en materia de seguridad de los datos de
cardcter personal y ser coherente con la Politica de Seguridad de la
Informacién del Ayuntamiento.

Articulo 25. Comunicacién de sus obligaciones a las personas con
acceso a datos.

1. Las funciones y obligaciones de cada una de las personas con acceso
a los datos de cardcter personal y a los sistemas de informacién
estardn claramente definidas y documentadas.

2. La persona Responsable del Fichero adoptard las medidas
necesarias para que el personal conozca las normas de seguridad
que afecten al desarrollo de sus funciones, asi como las consecuencias
en que pudiera incurrir en caso de incumplimiento.

Articulo 26. Sistemas de identificacién y autenticacién.

1. La persona Responsable del Fichero se encargard de que exista una
relacidén actualizada de personas que tengan acceso autorizado a
los sistemas de informaciéon y de establecer procedimientos de
identificacion y autenticaciéon para dicho acceso.

2. Cuando el mecanismo de autenticacidon se base en la existencia de
contfraseiias existird un procedimiento de asignacién, distribucién y
almacenamiento que garantice su confidencialidad e integridad.
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3. Las contrasefias se cambiardn con la periodicidad que se determine
en el Documento de Seguridad y mientras estén vigentes se
almacenardn de forma ininteligible.

4. Se establecerd un mecanismo que permita la identificaciéon de forma
inequivoca y personalizada de toda persona usuaria que intente
acceder a los sistemas de informacion y la verificaciéon de que estd
avtorizada para tal fin.

5. Las personas usuarias serdn siempre personas fisicas, identificadas de
manera Unica, no permitiéndose los accesos de personas usuarias
mediante cuentas o identificadores compartidos. Cada persona
usuaria serd responsable de todas las actuaciones que se realicen
con su identificador.

6. Se limitard a tres veces la posibilidad de intentar reiteradamente el
acceso no autorizado a los sistemas de informacién, bloquedndose
los mismos tras estos tres intentos, de tal manera que el usuario tenga
que contactar con el administrador del sistema para su desbloqueo,
si procede.

Articulo 27. Control de acceso a aplicaciones informéticas.

1. Las personas usuarias tendrdn acceso autorizado Unicamente a
aquellos datos y recursos que precisen para el desarrollo de sus
funciones. Se establecerdn mecanismos para evitar que una persona
usuaria pueda acceder a datos o recursos con derechos distintos de
los autorizados.

2. La relacién de personas usuarias, a la que se refiere el articulo
anterior del presente Reglamento, contendrd el acceso autorizado
para cada una de ellas. Exclusivamente el personal autorizado para
ello en el Documento de Seguridad podrd conceder, alterar o anular
el acceso autorizado sobre los datos y recursos, conforme a los
criterios establecidos en el Documento de Seguridad.

Articulo 28. Registro de accesos en ficheros de nivel alto.

1. De cada acceso se guardardn, como minimo, la identificaciéon de
persona usuaria, la fecha y hora en que se realizd, el fichero al que
se ha accedido, el tipo de acceso y si ha sido autorizado o
denegado.

2. En el caso de que el acceso haya sido autorizado, serd preciso
guardar la informacién que permita identificar el registro al que se
ha accedido.

3. Los mecanismos que permiten el registro de los datos detallados en
los apartados anteriores estardn bajo el control directo de la
persona Responsable de Seguridad, sin que se deba permitir, en
ningun caso, la desactivacién ni la manipulaciéon de los mismos.

4, El periodo minimo de conservaciéon de los datos registrados serd de
dos anos.

5. La persona Responsable de Seguridad se encargard de revisar
periédicamente la informacién de control registrada y elaborard un
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informe de las revisiones realizadas y de los problemas detectados,
al menos una vez al mes.

Articulo 29. Acceso a locales donde estén ubicados los equipos con la
informacién.

1. Solamente el personal autorizado en el Documento de Seguridad
podrd tener acceso a los locales donde se encuentren ubicados los
sistemas de informacién con datos de cardcter personal.

2. Los locales donde estén ubicados los sistemas de informacién de nivel
alto deberdn estar dotados de un sistema de control de accesos que
permita el acceso sélo a las personas autorizadas, disponiendo en
todo momento de un registro de las personas y accesos realizados.

Articulo 30. Acceso a datos a través de la red.

La transmision de datos de cardcter personal a través de redes de
telecomunicaciones se realizard cifrando dichos datos o bien utilizando
cualquier otro mecanismo que garantice que la informacién no sea
inteligible ni sea manipulada por terceras personas. Los datos sélo se
mantendrdn cifrados durante el proceso de transmision.

Articulo 31. Régimen de trabajo en estaciones de trabajo, portétiles
y en modalidad Cloud.

1. La ejecuciéon de tratamientos de datos de cardcter personal fuera de
los sistemas informdticos del Ayuntamiento o de sus entidades
vinculadas o dependientes, desde estaciones de trabajo o equipos
portatiles particulares o propiedad de aquél o aquéllas, deberd ser
autorizada expresamente por la persona Responsable del Fichero vy,
en todo caso, deberd garantizarse el nivel de seguridad
correspondiente al tipo de fichero tratado y su cifrado.

2. En los casos en los que se haga uso de computaciéon en Cloud, en
cualquiera de sus modalidades, se estard a lo dispuesto en la
Ordenanza de Administraciéon  Electrénica  del  Excelentisimo
Ayuntamiento de Cartagena.

Articulo 32. Gestién de soportes.

1. Los soportes informdticos que contengan datos de cardcter personal
deberdn permitir identificar el tipo de informacién que contienen sélo
a aquellos usuarios con acceso autorizado y deberdn ser
inventariados y etiquetarse para almacenarse en un lugar con acceso
restringido al personal autorizado para ello en el Documento de
Seguridad.

2, La salida de soportes informdticos que contengan datos de cardcter
personal, fuera de los locales en los que esté ubicado el fichero,
Unicamente podrd ser autorizada por la persona Responsable del
Fichero.

3. Deberd establecerse un sistema de registro de entrada de soportes
informdticos que permita, directa o indirectamente, conocer el tipo
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de soporte, la fecha y hora, la persona emisora, el nimero de
soportes, el tipo de informacién que contienen, la forma de envio y la
persona responsable de la recepcion que deberd estar debidamente
autorizada.

4, Cuando un soporte vaya a ser desechado o reutilizado, se
adoptardn las medidas necesarias para impedir cualquier
recuperacion posterior de la informacién almacenada en él,
previamente a que se proceda a su baja en el inventario, adoptando
para ello las medidas previstas en el Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el
dmbito de la Administracion Electrénica.

5. Cuando los soportes se vayan a distribuir o vayan a salir fuera de
los locales en que se encuentren ubicados los ficheros, como
consecuencia de operaciones de mantenimiento, salvaguarda o de
necesidades de trabajo, se adoptardn las medidas pertinentes
encaminadas a evitar cualquier manipulaciéon indebida de la
informacién almacenada.

Articulo 33. Copias de respaldo y recuperacién de los datos.

1. La persona Responsable del Fichero o, por delegacién, la persona
Responsable de Seguridad, se encargard de verificar la definicién y
correcta aplicacién de los procedimientos de realizacién de copias
de respaldo y de recuperacion de los datos.

2. Los procedimientos establecidos para la realizacién de copias de
respaldo y para la recuperacién de los datos deberdn garantizar su
reconstruccion en el estado en que se encontraban en el momento de
producirse la pérdida o destruccion.

3. Deberdn realizarse copias de respaldo de los ficheros con cardcter
diario, salvo que en dicho lapso no se hubiera producido ninguna
actualizacion de los datos.

4. Deberd conservarse una copia de respaldo y de los procedimientos
de recuperaciéon de los datos en un lugar diferente de aquel en que
se encuentren los equipos informdticos que los tratan, cumpliendo en
todo caso las medidas de seguridad exigidas en el presente
Reglamento.

Articulo 34. Ficheros temporales, copias de trabajo de documentos y
pruebas con datos reales.

1. Los ficheros temporales o copias de documentos que se hubieran
creado exclusivamente para la realizaciéon de trabajos temporales o
auxiliares deberdn cumplir el nivel de seguridad que les
corresponda, con arreglo a la naturaleza de la informacién y, en su
caso, de las finalidades de los mismos, en relacién con la mayor o
menor necesidad de garantizar la confidencialidad, integridad vy
disponibilidad de la informacién.
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Todo fichero temporal o copia de trabajo asi creado serd borrado
una vez que haya dejado de ser necesario para los fines que
motivaron su creacién.

Las pruebas anteriores a la implantacién o modificaciéon de los
sistemas de informaciéon que traten ficheros con datos de cardcter
personal no se realizardn con datos reales, salvo que se asegure el
nivel de seguridad correspondiente al tipo de fichero tratado.

Articulo 35. Registro de incidencias.

El procedimiento de notificacidén y gestién de incidencias contendrd
necesariamente un registro en el que se haga constar el tipo de
incidencia, el momento en que se ha producido, la persona que
realiza la notificacién, a quién se le comunica y los efectos que se
hubieran derivado de la misma.

Se deberdn consignar en este registro los procedimientos realizados
de recuperacién de los datos, indicando la persona que ejecuté el
proceso, los datos restaurados y, en su caso, qué datos ha sido
necesario grabar manualmente en el proceso de recuperacion.

Serd necesaria la autorizacién por escrito de la persona Responsable
del Fichero para la ejecucion de los procedimientos de recuperacion
de los datos.

Articulo 36. Circuito de datos en soporte papel y destruccién de

copias.

1.

Se evitard el uso de listados o copias impresas en papel que
contengan datos personales. Cuando resulte imprescindible, se
establecerd un sistema para que sélo las personas usuarias
autorizadas tengan acceso a su contenido y evitar que la informacién
sea accesible por personas no autorizadas.

En el supuesto de que sea necesario que la informacién en papel
mencionada en el apartado anterior salga fuera de los locales
administrativos se adoptardn las medidas necesarias para evitar un
uso indebido de la misma.

Cuando los listados o copias impresas en papel dejen de ser
necesarias se adoptardn las medidas necesarias para su destruccion.

Articulo 37. Auditorias.

Los sistemas de informacién e instalaciones de tratamiento de datos
se someterdn a una auditoria interna o externa anual, o en el
supuesto de que se produzca un ciberincidente en los términos
previstos en el “Reglamento de Evidencias Digitales del Excelentisimo
Ayuntamiento de Cartagena”, que verifique el cumplimiento del
presente Reglamento y de los procedimientos e instrucciones vigentes
en materia de seguridad de datos.

El informe de auditoria deberd dictaminar sobre la adecuacién de
las medidas y controles al presente Reglamento y a la normativa
vigente relativa a proteccion de datos de cardcter personal,
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identificar sus deficiencias y proponer las medidas correctoras o
complementarias necesarias. Deberd, igualmente, incluir los datos,
hechos y observaciones en que se basen los dictdmenes alcanzados y
recomendaciones propuestas.

3. Los informes de auditoria serdn analizados, en su caso, por la
persona Responsable de Seguridad, quien comunicard las
conclusiones al Responsable del Fichero para que se adopten las
medidas correctoras adecuadas. Los informes de auditoria
realizados quedardn a disposicion de la Agencia Espaiiola de
Proteccién de Datos.

Articulo 38. Actuaciones con respecto a ficheros no automatizados.

1. En lo que concierne a las actuaciones con respecto a los ficheros no
automatizados, los dispositivos de almacenamiento de los documentos
que contengan datos de cardcter personal deberdn disponer de
mecanismos que obstaculicen su apertura. Igualmente se deberd
identificar el tipo de informacién que contienen, ser inventariados y
almacenarse en lugares controlados por el personal autorizado para
ello en el Documento de Seguridad.

2. La persona Responsable del Fichero, de manera coordinada con el
Jefe de Archivo, deberd establecer los procedimientos que deban
seguirse en el archivo de los ficheros no automatizados. Dichos
procedimientos estardn dirigidos a garantizar la correcta
conservacién de los documentos, la localizaciéon y consulta de la
informacion y a posibilitar el ejercicio de los derechos de acceso,
rectificacién, cancelacién y oposicién.

3. Mientras la informacién no se encuentre en el Archivo Municipal, por
estar en revisidén o tramitacion, la persona que se encuentre a cargo
de ella deberd custodiarla e impedir el acceso a la misma de
personas no autorizadas.

4. Existird para estos ficheros una persona Responsable de Seguridad
con las mismas responsabilidades y funciones que para los ficheros
automatizados.

5. Estos ficheros se someterdn a una auditoria interna o externa al
menos cada dos aiios.

6. El acceso a la documentacioén se limitard al personal autorizado en el
Documento de Seguridad. Cuando existan mdltiples personas,
deberdn establecerse mecanismos que permitan identificar los
accesos.

7. El local en que se encuentre el fichero deberd estar dotado de
puertas con llave o dispositivo equivalente, debiendo estar cerradas
cuando no sea preciso el acceso a los documentos. Si ello no fuera
posible, la persona Responsable de Seguridad hard un informe
motivado proponiendo alternativas. En cualquier caso, los armarios,
archivadores o elementos de almacenamiento deben tener sistemas
que obstaculicen el acceso no autorizado.
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8. La copia de documentos sélo podrd ser realizada por personal
auvtorizado. Cuando se destruyan las copias, se hard mediante
procedimientos que impidan su posterior recuperacion.

9. En el traslado de estos ficheros deberdn adoptarse medidas de
seguridad que impidan el acceso a la documentacién de personas no
autorizadas, o la manipulacién de la informacién o la detecciéon de
accesos no autorizados.

Articulo 39. Deber de secreto profesional.

1. Toda persona que intervenga en cualquier fase del tratamiento de
los datos de cardcter personal de ficheros estd obligada al secreto
profesional respecto de los mismos y al deber de guardarlos,
obligaciones que subsistirdn ain después de finalizar su relacién de
servicio con el Ayuntamiento o sus enfidades vinculadas o
dependientes.

2. El incumplimiento del deber de secreto serd sancionado de
conformidad con lo previsto en la legislaciéon vigente y traerd
consigo, en su caso, las responsabilidades penales, disciplinarias y
ante terceras personas o entidades que la misma establece.

3. Todas las personas al servicio del Ayuntamiento y de sus entidades
vinculadas o dependientes estdn obligadas a guardar el secreto
profesional en cuanto a los datos de cardcter personal a los que
tengan acceso.

Articulo 40. Obligaciones en las comunicaciones de datos.

1. Los datos de cardcter personal objeto del tratamiento sélo podrdn
ser comunicados a una tercera persona para el cumplimiento de fines
directamente relacionados con las funciones legitimas del
Ayuntamiento y de sus entidades vinculadas o dependientes y de la
parte cesionaria, con el consentimiento expreso del interesado.

2. El consentimiento exigido en el apartado anterior no serd preciso:

a) Cuando la cesidén esté autorizada en una ley.

b) Cuando se trate de datos recogidos de fuentes accesibles al piblico.

c) Cuando el tratamiento responda a la libre y legitima aceptacién de
una relacién juridica cuyo desarrollo, cumplimiento y control implique
necesariamente la conexién de dicho tratamiento con ficheros de
terceras personas o entidades. En este caso la comunicacién sélo serd
legitima en cuanto se limite a la finalidad que la justifique.

d) Cuando la cesién se produzca entre el Ayuntamiento y sus entidades
vinculadas o dependientes y otras administraciones puUblicas y tenga
por objeto el tratamiento posterior de los datos con fines histéricos,
estadisticos o cientificos, con finalidades cuantitativas.

e) Cuando los datos hayan sido recogidos o elaborados por el
Ayuntamiento o sus entidades vinculadas o dependientes con destino
a otra administraciéon, o cuando se realice para el ejercicio de
competencias sobre las mismas materias.

Acta sesion ordinaria Junta de Gobierno de 29 de diciembre de 2016 68/ 94



f)

Cuando la cesién de datos de cardcter personal relativos a la salud
sea necesaria para solucionar una urgencia, que requiera acceder a
un fichero, o para realizar los estudios epidemiolégicos en los
términos establecidos en la legislacion sobre sanidad estatal o
autonémica.

Serd nulo el consentimiento para la comunicacién de los datos de
cardcter personal a una tercera persona, cuando la informacién que
se facilite a la persona interesada no le permita conocer la finalidad
a que destinardn los datos cuya comunicacién se autoriza o el tipo de
actividad de aquel a quien se pretenden comunicar.

El consentimiento para la comunicacién de los datos de cardcter
personal tiene cardcter revocable.

Aquella persona a quien se comuniquen los datos de cardcter
personal se obliga, por el solo hecho de la comunicacién, a la
observancia de las disposiciones legales y normativas objeto del
presente Reglamento.

Si la comunicacién se efectia previo procedimiento de disociaciéon, no
serd aplicable lo establecido en los apartados anteriores.

Articulo 41. Procedimiento para las cesiones de datos que requieran

el consentimiento de la persona interesada.

En el caso de cesiones de datos al Ayuntamiento o a sus entidades

vinculadas o dependientes que precisen del consentimiento de la persona
interesada, se procederd de la siguiente forma:

a)

b)

d)

El érgano solicitante remitird su peticion a la persona Responsable
del Fichero, que valorard la oportunidad de la cesién asi como su
legalidad, sin perjuicio de que pueda recabar el asesoramiento
juridico de quien tenga atribuida dicha funcién en el Ayuntamiento.
La persona Responsable del Fichero remitird la carta de condiciones,
en formato electrénico, al érgano solicitante para que la firme
mediante recibi y conforme.

La persona Responsable del Fichero comprobard la autorizacién
prestada por las personas afectadas, debiendo solicitarles
expresamente su consentimiento si fuera necesario, y llevard a cabo
un sistema de marcado en las fichas personales generadas al efecto,
donde consten en cada momento las cesiones realizadas, a fin de
garantizar el efectivo ejercicio de los derechos de acceso,
rectificaciéon y cancelacién de las personas interesadas.

La persona Responsable del Fichero comunicard los datos a la parte
cesionaria en formato electrénico. Las cesiones realizadas serdn
reflejadas en el correspondiente registro electrénico de entradas vy
salidas del Documento de Seguridad del fichero.

Articulo 42. Procedimiento para las cesiones de datos que no

requieran el consentimiento de la persona interesada.

de la

En el caso de cesiones de datos que no precisen del consentimiento
persona interesada, tales cesiones se llevardn a cabo mediante la
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supervisién de la persona Responsable del Fichero. Sin cardcter exhaustivo,
se consideran cesiones de este tipo:

a) La cesién realizada a organismos judiciales y administrativos, de
conformidad con las diferentes leyes aplicables, en el ejercicio de las
funciones que tienen atribuidas y en los supuestos y condiciones
establecidos en las citadas normas.

b) La cesiéon de datos personales pertenecientes a empleados del
Ayuntamiento y de sus entidades vinculadas o dependientes
realizada a quienes ostenten su representaciéon sindical, en
cumplimiento de la legislacién sobre libertad sindical vigente en cada
momento.

c) La cesién de datos de cardcter personal relativos a la salud, si es
necesaria para solucionar una urgencia que requiera acceder a un
fichero automatizado, o para realizar los estudios epidemiolégicos
en los términos establecidos en la legislacion sobre sanidad y
prevencién de riesgos laborales vigente en cada momento.

d) La cesion que se efecta previo procedimiento de disociacién, es
decir, de modo que la informacién que se obtenga no pueda
asociarse a persona determinada o determinable.

Articulo 43. Utilizacién y tratamiento de datos del Padrén Municipal
de Habitantes.

1. Las finalidades para las que se pueden utilizar los datos del Padrén
Municipal de Habitantes son las establecidas al efecto en la Ley
7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local:

a) Determinar la poblacién del municipio.

b) Constituir prueba de la residencia en el municipio y del domicilio
habitual en el mismo.

c) Elaborar estadisticas sobre composicion de familias, caracteristicas
econdémicas, nivel educativo, matrimonio, fecundidad y defunciones.

2. Los datos del Padrén Municipal de Habitantes se cederdn a otras
administraciones pUblicas que lo soliciten, sin consentimiento previo de
la persona afectada, cuando les sean necesarios para el ejercicio de
sus competencias, y exclusivamente para asuntos en los que la
residencia o el domicilio sean datos relevantes, en los términos
previstos en la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comin de las Administraciones Piblicas.

3. Los requisitos para la cesion de datos entre organos del
Ayuntamiento y con sus entidades vinculadas o dependientes son los
mismos que los previstos para la cesidén entre administraciones
publicas. En consecuencia, cuando la cesiéon de datos del Padrén
Municipal de Habitantes sea para el ejercicio de una competencia
que corresponde al propio Ayuntamiento o a sus entidades
vinculadas o dependientes, en la que el domicilio sea dato relevante,
se comunicardn los mismos sin consentimiento de la persona
interesada. Cuando concurra dicha circunstancia habrda de
entenderse que existe compatibilidad de fines.
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4. No ocurrird lo mismo cuando los datos se cedan desde otros ficheros
que no sean el del Padrén Municipal de Habitantes. En consecuenciaq,
no podrd admitirse el uso compartido de los datos de un fichero en
el que se recojan datos de cardcter personal para la tramitacién de
un expediente administrativo, ni incluso a otro érgano del
Ayuntamiento y a sus entidades vinculadas o dependientes, para el
desarrollo de una competencia de ésta que no se encuentre
expresamente contemplada entre las finalidades del fichero
afectado, salvo que una Ley disponga otra cosa.

CAPITULO IV
Concurrencia del derecho a la proteccién de datos de cardcter personal con
otros derechos

Articulo 44. El derecho de acceso a la informacién.

El derecho a obtener informacién del Ayuntamiento o de sus
entidades vinculadas o dependientes corresponde a toda persona por su
condicién de ciudadana, en los términos previstos en la Ley 19/2013, de 9
de diciembre, de transparencia, acceso a la informaciéon publica y buen
gobierno, codificados en la Ordenanza de Administraciéon Electrénica del
Excelentisimo Ayuntamiento de Cartagena.

Articulo 45. Publicidad y difusién de los actos administrativos.

1. Con cardcter general, cuando deba procederse a la publicacién o
difusién por cualquier medio de los actos administrativos que deban
darse a conocer a las personas interesadas o al publico en general,
y la informacién a suministrar contenga datos de filiacién de
personas concretas, se hard referencia a las mismas mediante las
siglas de su nombre y apellidos, evitando, por tanto, su identificacién
directa.

2. En general, los boletines y diarios oficiales tienen la consideracién de
fuentes accesibles al publico, por lo que los datos personales alli
publicados pueden ser utilizados por terceras personas sin necesidad
de solicitar el consentimiento de las personas interesadas, siempre
que no se vulneren sus derechos y libertades fundamentales. Por ello,
deberd reducirse al minimo suficiente para cumplir su finalidad la
informacién de cardcter personal que se incluya en los documentos a
publicar.

3. El Ayuntamiento y sus entidades vinculadas o dependientes podrdn
ofrecer a la ciudadania informacién sobre el personal a su servicio,
que integre tanto el puesto de trabajo como el nimero de teléfono y
la cuenta de correo electrénico, con el fin de facilitar a la ciudadania
la identidad de la persona con quien deba contactar para realizar
una determinada gestion.

Articulo 46. Publicidad en procesos de concurrencia competitiva y
proteccién de datos.
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En los procedimientos de concurrencia competitiva, tales como la
selecciéon y provision de personal al servicio del Ayuntamiento y de sus
entidades vinculadas o dependientes, la concesion de subvenciones, etc., se
podrd proceder a la publicaciéon de datos personales relativos a personas
fisicas identificadas o identificables haciendo uso de medios electrénicos,
cuando asi lo establezcan las normas reguladoras de cada procedimiento, a
cuyo efecto se advertird acerca de esta publicacién en las bases de
seleccién o en la convocatoria aprobadas.

Articulo 47. Peticién de informacién por miembros de la Corporacién
y proteccién de datos.

1. Todas las personas que integran la Corporacién tienen derecho a
obtener de la Presidencia de la misma cuantos antecedentes, datos o
informaciones obren en poder de los servicios del Ayuntamiento y sus
entidades vinculadas o dependientes y resulten precisos para el
desarrollo de su funcién de fiscalizacién y control de los érganos de
gobierno de la misma, de conformidad con lo establecido en el
articulo 77 de la Ley 7/1985, de 2 de abril, Reguladora de las
Bases del Régimen Local. En este sentido, el articulo 11.2 a) de la
Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos
de Cardcter Personal, en relacién con el anterior, ofrece la cobertura
suficiente para que a las personas que integran la Corporacion se les
puedan facilitar datos personales.

2. Deberdn comunicarse sélo aquellos datos de cardcter personal que
resulten adecuados, pertinentes y no excesivos en relacién con la
concreta finalidad de gobierno o de fiscalizacién y control que las
personas como miembros de la Corporacién tengan atribuida.

3. Cuando la informacién a suministrar contenga datos de cardcter
personal, se deberd valorar, en primer lugar, si es posible proceder
a su disociacién sin que ello afecte al derecho de los miembros de la
Corporaciéon a recibir la informacién necesaria para el ejercicio de
sus funciones de control de los organos de gobierno del
Ayuntamiento o de sus entidades vinculadas o dependientes. Y,
cuando esta opcién no fuera posible por comprometer la
comprension de la  informacién que deba suministrarse, se
comunicard a quien deba recibir la informacién el deber de reserva
y confidencialidad que le incumbe, respecto de la informaciéon de
cardcter personal que conozca en el ejercicio de su cargo.

4. A la entrega de la documentacién, se recordard a las personas que
son miembros de la Corporaciéon que deberdn observar el deber de
confidencialidad de la informaciéon y de los datos de cardcter
personal a los que accedan en el ejercicio de su cargo
representativo, ain después de finalizado su mandato.

5. La valoracién de cudles resulten ser esos datos, asi como el
cumplimiento de los requisitos de la solicitud y su motivacién,
corresponde en exclusiva a los correspondientes organos de
gobierno del Ayuntamiento.
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Articulo 48. Publicidad de los acuerdos de la Corporacién.

Se deberdn facilitar a las personas que lo soliciten copias y
certificaciones acreditativas de los acuerdos de la Corporacién, aunque
podrdn retirarse de las mismas los datos de cardcter personal,
particularmente los especialmente protegidos, o aquellos que puedan
afectar al derecho a la intimidad personal y familiar.

DISPOSICIONES ADICIONALES

Primera. Formacién.

El Ayuntamiento elaborard un plan anual de actividades informativas
y acciones formativas dirigidas a todo su personal y de manera preferente,
a quién trate datos personales y datos sensibles.

Asimismo, facilitard a su personal un decdlogo que informe sobre los
principios de la protecciéon de datos, sus obligaciones y los derechos de la
ciudadania. El mismo se publicard en la intranet municipal y se adoptardn
medidas para asegurar que todos los empleados publicos, especialmente
los de nueva incorporacion, tienen conocimiento del mismo.

Segunda. Glosario.

Los términos utilizados en el presente Reglamento se incorporardn al
Glosario de Administracién Electrénica previsto en la Ordenanza Municipal
de Administracién Electrénica.

DISPOSICION TRANSITORIA UNICA
Formularios y modelos

Con cardcter normativo, y en el plazo de tres meses desde la
entrada en vigor del presente Reglamento, el Ayuntamiento aprobard los
formularios 'y modelos necesarios para relacionarse fisica o
electrénicamente, en materia de protecciéon de datos, con los ciudadanos, los
empleados municipales, otras administraciones y, en lo que proceda, con la
Agencia Espanola de Protecciéon de Datos.

DISPOSICIONES FINALES

Primera. Modificacién y actualizacién del Reglamento.

Las modificaciones y actualizaciones al presente Reglamento
derivadas de cambios en la legislacién sobre la materia serdn aprobadas
por el érgano competente. En particular, antes del 25 de mayo del 2018 el
Ayuntamiento y sus entidades vinculadas o dependientes deben ser
conformes con lo dispuesto en el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccidon de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccién de
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datos), de lo cual debe quedar reflejo en la pertinente modificaciéon del
presente Reglamento.

Segunda. Entrada en vigor.
El presente Reglamento serd objeto de aprobaciéon y publicacién de
acverdo con los trdmites legales oportunos, se publicard en la sede
electrénica del Ayuntamiento y en su portal de transparencia y entrard en
vigor en el plazo establecido en el articulo 70.2 y 65 de la Ley 7/1985, de
2 de abril, reguladora de las Bases del Régimen Local, a partir de su
publicaciéon en el Boletin Oficial.

La Junta de Gobierno Local acuerda aprobar, por unanimidad, al anterior
propuesta.

7. APROBACION DE CODIGOS DE DIRECTORIO DIR3 PARA LA
IMPLANTACION DE LA ADMINISTRACION ELECTRONICA EN EL
AYUNTAMIENTO DE CARTAGENA.

El articulo 9 del Real Decreto Legislativo 4/2010, de 8 de enero,
por el que se aprueba el Esquema Nacional de Interoperabilidad en el
dmbito de la Administraciéon Electrénica, establece lo siguiente:

“Articulo 9. Inventarios de informacién administrativa.

1. Las Administraciones publicas (...) mantendrdn una relacidn
actualizada de sus érganos administrativos y oficinas de registro y
atencion al civdadano, y sus relaciones entre ellos. Dichos érganos y
oficinas se codificarén de forma univoca y esta codificacién se
difundiré entre las Administraciones publicas.

2. Cada Administracién publica regularé la forma de creacién y
mantenimiento de este Inventario, que se enlazard e interoperard
con el Inventario de la Administracion General del Estado en las
condiciones que se determinen por ambas partes y en el marco de lo
previsto en el presente Real Decreto; en su caso, las Administraciones
publicas podran hacer uso del citado Inventario centralizado para la
creacion y mantenimiento de sus propios inventarios. {...)”

El Inventario de la Administraciéon General del Estado queda
implementado mediante el Directorio Comun (DIR3), proporcionando la
relacién jerdrquica de la estructura de las Administraciones con codificacién
Unica, Yy actualizado de forma corresponsable por todas las
Administraciones participantes.

El mantenimiento de los cédigos y la gestion del ciclo de vida de la
informacién del Directorio es esencial, entre otros, para conformar los
metadatos asociados a las Normas Técnicas de Interoperabilidad de
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Expediente Electrénico, e Intercambio de Datos entre Entidades Registrales
(SICRES 3.0), en particular:

. Los Expedientes Electrénicos, incluyen el cédigo de érgano en su
nombre de fichero y en sus metadatos.

. La informacién de los Asientos Registrales estd asociada al cédigo
de la Oficina de Registro que los emite, y al Cédigo de Organo de
la Unidad de Tramitacién.

. Las Facturas Electrénicas necesitan la identificacion de la unidad
tramitadora y el érgano gestor, identificados con su Cédigo de
Organo.

Ademds, la Resoluciéon de de 28 de junio de 2012, de la Secretaria
de Estado de Administraciones Piblicas, por la que se aprueba la Norma
Técnica de Interoperabilidad de Relacion de modelos de datos, (Boletin
Oficial del Estado, nim. 178 de 26 de julio de 2012, pdginas 53793 a
53807), establece que:

“VIIL.2 La codificacién de Unidades Orgdnicas y Oficinas de la
Administracion en los modelos de datos aplicard las establecidas en
el Directorio Comun de Organismos y Oficinas, que serd gestionado
por el Ministerio de Hacienda y Administraciones Publicas y
alimentado por todos los érganos de la Administracion publica o
Entidades de Derecho Publico vinculadas o dependientes de aquélla.
El Centro de Interoperabilidad Semdntica publicard toda Ila
documentacion de integracion, procedimientos de colaboracién, y
definicién de atributos de la informacién del Directorio, teniendo en
cuenta lo recogido en esta norma sobre intercambio de modelos de
datos. Asimismo, dicho Centro publicard y mantendrd actualizada
uvna relacion de las fuentes colaboradoras y un enlace a la
aplicacién de gestién del Directorio Comun.”

La Direcciéon de Tecnologias de la Informacién y las Comunicaciones
(DTIC) con el fin de dar respuesta a los requisitos del ENI, gestiona el
“Directorio ComiUn de Unidades Orgdnicas y Oficinas”, para proporcionar
un Inventario unificado y comin a todas las Administraciones, que incluye la
relaciéon de las unidades orgdnicas y sus oficinas asociadas, y facilita el
mantenimiento distribuido y corresponsable de la informacién.

La obligacién de creaciéon y publicacion de la relaciéon actualizada
de érganos administrativos y oficinas de registro y atencién al ciudadano,
es comun a todas las Administraciones Publicas incluidas en el articulo 2 de
la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comdn
de las Administraciones PiUblicas, en el que se incluyen tanto el Ayuntamiento
de Cartagena como sus organismos auténomos dependientes asi como las
entidades de derecho puUblico vinculadas a esta entidad local.
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Por un lado, del articulo 9 del RD Legislativo 4/2010, se deriva que
deben estar incluidos en este Directorio, tanto los érganos administrativos
como las oficinas de registro y atencidén al ciudadano. El Modelo de
Codificacion del Directorio Comun del Esquema Nacional de
Interoperabilidad en su version Ultima de 8 de agosto de 2016, elaborado
por la Direccién de Tecnologias de la Informaciéon y de las Comunicaciones
del Ministerio de Hacienda y Administraciones Publicas, establece que los
érganos administrativos se jerarquizan en unidades orgdnicas, entendiendo
como tales, en el marco del Directorio Comin, cualquier unidad
administrativa que realice un ejercicio de funciones con trascendencia
juridica. No obstante, aparte de las unidades orgdnicas y las oficinas de
registro y atencién al ciudadano, el Directorio Comun, debe contener asi
mismo las unidades no orgdnicas. En este sentido, el apartado 4.2 de la
Guia de Buenas Prdcticas del Directorio Comun elaborado por la DTIC en su
versién de 7/07/2016, establece que, debido al crecimiento del DIR3:
“surge la necesidad de introducir nuevos tipos de unidades que no cumplen
con la estructura de las unidades orgdnicas, por este motivo se constituye el
repositorio de unidades no orgdnicas. La informacién introducida para estas
unidades debe estar sujeta a una serie de normas de calidad, con el fin de
que la informacion sea clara, concreta, de fdcil comprensién y puveda ser
explotada de forma eficiente.

Segun la DTIC: “Se entiende por unidad no orgdnica, todas aquellas
unidades de rango inferior o independiente que queden excluidas del
dmbito de una Unidad Orgdnica.

Dentro de las unidades no orgdnicas existen 2 tipos:

UGEP

El Punto General de Entrada de Facturas Electrénicas de la AGE
(FACe) surge como respuesta a la Ley 25/2013, de 27 de
diciembre, de impulso de la factura electrénica y creacién del
registro contable de facturas en el Sector Publico, que determina la
obligatoriedad por parte del proveedor que presta servicios a
cvalquier Administracion Publica, de presentar facturas ante un
registro administrativo, en los términos previstos en el articulo 16 de
la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas

En la mencionada ley se crean los registros contables de facturas
(RCF) en las entidades publicas de su ambito de aplicacién, siendo
regulados los requisitos funcionales y técnicos del registro contable
de facturas mediante la Orden Ministerial HAP/492/2014, de 27

de marzo.

La Disposicion Adicional Tercera de esta Orden Ministerial
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HAP/492/2014, de 27 de marzo, determina que las facturas que se
expidan a partir de la entrada en vigor de esta Orden ajustardn la
codificacion de los érganos administrativos que participen en la
tramitacion de las mismas a la establecida en el Directorio Comun de
Unidades Orgdnicas (DIR3) gestionado por la Secretaria de Estado
de Administraciones Publicas.

Por tanto para que FACe pueda redirigir adecuadamente las
facturas al registro contable de facturas de la oficina contable
correspondiente y para que posteriormente este RCF pueda hacer lo
propio para ponerlas a disposicion de la unidad tramitadora que
corresponda es necesario que las unidades que participan en la
tramitacion de las facturas, es decir oficina contable, unidad
tramitadora y érgano gestor, estén dadas de alta en el Directorio
Comun de Unidades Orgdnicas, que generard un cédigo Unico
(cédigo DIR3) para cada unidad, y deberdn activarse ademds estas
unidades en FACe.

Para todas aquellas unidades no orgdnicas que tengan funciones de
gestion econémico-presupuestarias (ej. Caja Pagadora), se ha
previsto en DIR3 un nuevo tipo especifico de unidad, denominado
Unidad de Gestion Econémica Presupuestaria (UGEP).

Entidades Colaboradoras

Con motivo de la aprobacién de la Ley de medidas de reforma
administrativa en el ambito de la Administracion de Justicia y del
Registro Civil. (121/000101), se precisa que figuren en DIR3 las
ventanillas Unicas correspondientes a los centros sanitarios que
permiten la remision telemdtica de los nacimientos al Registro Civil,
creando para ello en DIR3 un nuevo tipo denominado Entidades
Colaboradoras (EECC)”

El Ayuntamiento de Cartagena, tiene asignado el cédigo
LO1300161 en el Directorio Comin de unidades orgdnicas que gestiona la
Direccién de Tecnologias de la Informacién y las Comunicaciones (DTIC) y la
publicacién de las siguientes unidades orgdnicas:

LO1300161-Ayuntamiento de Cartagena

LAOOO1483-Administracion y Servicios Generales
LAOOO1499-Registro General

LAO003527-Agencia de Desarrollo Local y Empleo

LAO006330-Alcaldia
LAOO07004-Junta Vecinal de Alumbres
LAOOO7002-Junta Vecinal de el Albujén
LAOOO701 3-Junta Vecinal de el Algar
LAOOO7007-Junta Vecinal de el Llano del Beal
LAOOO7006-Junta Vecinal de Isla Plana
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LAOOO7003-Junta Vecinal de la Aljorra
LAOOO7009-Junta Vecinal de la Palma
LAOOO7012-Junta Vecinal de la Puebla
LAOOO7005-Junta Vecinal de los Dolores
LAOOO7008-Junta Vecinal de los Molinos Marfagones
LAOOO7010-Junta Vecinal de Perin
LAOOO701 1-Junta Vecinal de Pozo Estrecho
LAOO006626-Secretaria
LAO006842-Servicios Juridicos
LAOO04484-Archivo
LAO005040-Area de Infraestructuras
LAOO05041-Unidad Administrativa de Infraestructuras
LAOO03537-Carmen Conde
LAO006926-Consejo Econémico-Administrativo
LAO006625-Coordinaciéon de Educacion
LAO008362-Coordinador de Educacién
LAOOO6617-Direccién de Servicios Sociales
LAOOO5809-Director Econémico y Presupuestario
LAOOO7016-Jefe de Contratacién y Compras
LAOOO8009-Responsable de Compras y Almacenes
LAOOO7017-Responsable de Contratacién
LAOOO5810-Patrimonio
LAOO03534-Fundacién Rifa Benéfica Casa Nifio
LAOO0O3540-Instituto Municipal Servicios Litoral
LAOO08042-Intervencién
LAOO06079-Jefatura de Descentralizacion
LAO006080-Unidad Administrativa de Descentralizacion
LAO006620-Jefatura de Recursos Humanos
LAOO06618-Jefatura de Servicios Administrativos Generales
LAOO06619-Jefatura de Poblacién y Estadistica
LA0006621-Jefatura del Area de Urbanismo

LAO006622-Jefatura del Servicio Juridico Administrativo de

Intervencién Urbanistica
LAOO06678-Disciplina Ambiental
LA0O006680-Disciplina Urbanistica
LAOO06682-Licencias de Actividad
LAOO006683-Licencias Urbanisticas

LAOOQ6624-)efatura del Servicio Juridico de Gestidn

Urbanistica

LAOO06623-Jefatura del Servicio Juridico de Planeamiento y
Medio Ambiente

LAOOO06681-Seguridad en la Edificacién

LAOOO8502-Servicio de Documentaciéon e Informacién

Urbanistica

LAOO08504-Documentacién Urbanistica
LAOOO8503-Informacién Urbanistica
LAOO06679-Nuevas Tecnologias Urbanismo
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LA0O006704-Urbanizacién y Obras
LAO006628-Jefe de Trafico y Ocupacion de la Via Publica
LAO006630-Multas
LAOO06629-Responsable de Mercadillos y Venta Ambulante
LAOO08668-Responsable de Ocupacién de la Via Publica
LAOOO581 1-Nuevas Tecnologias
LA0O005812-Oficina de Gobierno
LAO00747 3-Oficina de Transparencia
LAO003535-Organismo Gestiéon Recaudatoria
LA0006675-Organo de Gestién Tributaria
LAOO06677 -Inspeccidn Tributaria
LA0O006676-Unidad Administrativa del Organo de Gestidn
Tributaria
LAOOO7499-Recursos Humanos
LAOOO7 666-Formacion
LAOOQO7 667 -Gestion de Prevencidon de Riesgos Laborales
LAOO07843-Jefe de Néminas y Seguridad Social
LAOOO7844-Jefe de Provision y Selecciéon
LAOOO7 668-Relaciones Laborales, Organizacién e Inspeccién
LAOOO7 669-Responsable  Administrativo de Gestion de
Personal
LAOOO7474-Sanidad Calidad de Vida
LAOOO8632-Subinspector Jefe de la Policia Local
LAOOO1482-Tesoreria
LAOOO1852-Registro Facturas
LAOOO8159-Vicealcaldia
LAOOO8160-Comercio

A la vista de lo expuesto, es necesario la modificaciéon del listado de
unidades orgdnicas que figura publicado en la DTIC para su adaptacién al
marco del Directorio Comun y a la divisiéon del Ayuntamiento de Cartagena
y sus organismos auténomos en unidades orgdnicas, oficinas de registro y de
atencion al ciudadano y unidades no orgdnicas (UGEP), conforme a la
estructura orgdnica municipal que se deriva del Decreto de creacién de
Areas de Gobierno de fecha 16 de junio de 2015, y a la organizacién
jerarquizada de las distintas unidades administrativas creadas a raiz del
citado Decreto para la gestion de actuaciones administrativas con
trascendencia juridica.

Visto el informe emitido por la Jefe de Servicios Administrativos
Generales de fecha 28 de noviembre de 2016 y el informe emitido por la
Jefe de Organizacién e Inspeccién de fecha 16 de diciembre de 2016, se
adjunta a continuacién, el listado de los Cédigos DIR3 de las unidades
orgdnicas, oficinas de registro y atenciéon al ciudadano y unidades no
orgdnicas del Ayuntamiento de Cartagenaq, incluyéndose en el listado de
oficinas de registro y atencién al ciudadano, el registro auxiliar del ADLE de
pronta creacién:
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UNIDADES ORGANICAS
LO1300161-Ayuntamiento de Cartagena

LAO006330-Alcaldia
LAO009079-Gabinete de Alcaldia-presidencia.
LAO006626-Secretaria General del Pleno
LA0O005812-Oficina de Gobierno Municipal
LAO006842-Asesoria Juridica

LAOO08159-Vicealcaldia
LAOO09080-Estrategia Econémica
LAOO09081 -Turismo
LAO003527-Agencia de Desarrollo Local y Empleo

LAOOO08160-Innovacién, Empresa y Comercio
LAOO09082-Litoral

LAOOOQ083-Interior
LAOOO7499-Recursos Humanos
LAOO07 666- Formaciodn
LAOOO7667- Gestion de Prevencion de Riesgos Laborales
LAOOO7844- Provision, Promocién y Seleccién
LAOOO7 668-Relaciones Laborales, Organizaciéon e Inspeccién
LAO004484-Archivo Municipal
LAOOO581 1-Nuevas Tecnologias
LAOOO1483-Servicios Generales
LAOO06619-Estadistica y Poblacién
LA0O008632-Policia Local
LA0O006628-Sanciones de Trafico y Ocupacién de Via Publica
LAO006630-Multas
LAO006629-Mercadillos y venta ambulante
LAOO008668-Ocupacién de la via piblica
LAO009084-Proteccién Civil
LAOOOQ085-Servicio de Extinciéon de Incendios
LAO009086-Responsabilidad Patrimonial

LAOO09087-Hacienda
LAO005809-Oficina econdmica y presupuestaria
LAOOO701 6-Contratacién y compras
LAOO08009-Compras y Almacenes
LAOO07017-Contratacion
LAOO06926-Consejo Econémico-Administrativo
LAOO05810-Patrimonio
LAOO0O8042-Intervencion
LAOOO1482-Tesoreria
LAOO006675-Gestion Tributaria
LAOOO06677-Inspecciéon de Rentas
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LAOO03535-Organismo Auténomo de Gestidon Recaudatoria

LAOO06621-Urbanismo

LAOO08502-Documentacién e Informacién
LAOO08504-Documentaciéon Urbanistica
LAO008503-Informacién Urbanistica
LAO006679-Nuevas Tecnologias Urbanismo

LAOO09088-Planeamiento Urbanistico

LAOO09089-Medio Ambiente

LA0O006624-Gestidén Urbanistica

LA0O006704-Urbanizacién y obras

LAOOOQ090-Servicio de Intervencién Urbanistica
LAOO06683-Licencias urbanisticas
LAO006680-Disciplina urbanistica

LAOO006681-Seguridad en la edificacion
LAOO06682-Licencias de Actividad
LAOO06678-Disciplina Ambiental

LAOO0Q091-Casco Antiguo Cartagena

LAOOO5040-Infraestructuras

LAOO005041-Unidad Administrativa de Infraestructuras
LAOO0Q092-Control de Servicios
LAOOOQ093-Arquitectura y Rehabilitacién
LAOOO9094-Obras y Proyectos de Ingenieria
LAOO0Q095-Conservacion

LAOOO7 47 3-Transparencia

LAO006079-Descentralizaciéon y Participacion Ciudadana

LAOOO7004-Junta Vecinal de Alumbres
LAOOO7002-Junta Vecinal de El Albujén-Miranda
LAOOO701 3-Junta Vecinal de El Algar
LAOOO7007-Junta Vecinal de El Llano del Beal
LAOOO7006-Junta Vecinal de Isla Plana
LAO007003-Junta Vecinal de La Aljorra
LAOOO07009-Junta Vecinal de La Palma
LAOOO7012-Junta Vecinal de La Puebla-La Aparecida
LAOOO7005-Junta Vecinal de Los Dolores
LAOO0O7008-Junta Vecinal de Molinos Marfagones
LAOOO7010-Junta Vecinal de Perin

LAOOO701 1-Junta Vecinal de Pozo Estrecho

LAO006080-Unidad administrativa de descentralizacién

LAOO09096-Unidad Técnica de descentralizacién
LAOO09Q097 -Distrito n° 1
LAOO09098-Distrito n° 2
LAOOO9Q099-Distrito n° 3
LAOOO9100-Distrito n° 4
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LAOOOQ101-Distrito n° 5

LAOO09102-Distrito n° 6

LAOOO9103-Distrito n° 7

LAOOO09104-Comisién de sugerencias y reclamaciones
LAOOO9105-Comisién de participacion ciudadana
LAOO09106-Comisidn de coordinacién de juntas
LAOO09107-Consejo Social

LAOOO9108-Festejos

LAO006617-Servicios Sociales
LAOO09109-Centro Municipal de Servicios Sociales |
LAOOO9110-Centro Municipal de Servicios Sociales I
LAOOOQ111-Atencién a personas mayores y discapacitados
LAOOO9112-Prevencién y Promocién Social
LAOOO9113-Inmigracién y cooperacién al Desarrollo
LAO003534-Fundacién Rifa Benéfica Casa del Nifio

LAOOO9114-Consumo

LAOOO7474-Sanidad Calidad de Vida
LAOOOQ115-Laboratorio municipal

LAOO09116-Cultura
LAOOOQ117-Universidad Popular
LAOOO9118-Museos
LAOOO9119-Bibliotecas
LAOO03537-Patronato Municipal Carmen Conde-Antonio Oliver
LAOOO9132-Patrimonio Histérico-Arqueolégico

LAOO006625-Educacion
LAOO09133-Escuelas Infantiles
LAOOO9121-Gestidon Educativa y Atencién Psicopedagdgica
LAOO09122-Reeducacién, Logopedia y Psicomotricidad
LAOO09123-Promocién Educativa
LAOOO9124-Infraestructuras y conservaciéon de centros escolares

LAOO09125-Igualdad
LAOOO9126-Juventud
LAO009127-Ocio y participacion
LAOOO9128-Programas Especiales
LAOO09129-Informajoven
LAOO09130-Deportes

OFICINAS DE REGISTRO Y DE ATENCION AL CIUDADANO
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OO00011054-Registro General y Atencién al ciudadano edificio San Miguel
OO00011080-Registro Auxiliar ADLE
O00011055-Registro Auxiliar de Bomberos
OO00011056-Registro Auxiliar de Cultura
OO00011057-Registro Auxiliar de Deportes
OO00011058-Registro Auxiliar de Educacién
O00011059- Registro Auxiliar de Juventud
OO00011085-Registro Auxiliar Oficina de Sanciones de Trafico
O00011086-Registro Auxiliar de Policia
O00011087-Registro Auxiliar del Pleno
O00011060-Registro Auxiliar de Servicios Sociales
O00011061-Registro Auxiliar de Urbanismo
O00011062-OMITA Alumbres
O00011063-OMITA Barrio Peral
O00011064-OMITA Canteras
O00011065-OMITA El Albujén
O00011079-OMITA El Algar

O00011066-OMITA EL Llano del Beadl
O00011067-OMITA Isla Plana
O00011068-OMITA La Aljorra
O00011069-OMITA La Manga
O00011070-OMITA La Palma
O00011071-OMITA La Puebla
O00011072-OMITA Los Belones
O00011073-OMITA Los Dolores
O00011071-OMITA Los Urrutias
O00011072-OMITA Miranda

O00011076-OMITA Molinos Marfagones
O00011077-OMITA Perin

O00011078-OMITA Pozo Estrecho

UNIDADES NO ORGANICAS (UGEP)
GEOO012474-Registro de facturas

En virtud de lo expuesto, y siendo de obligado cumplimiento publicar
en la sede electrénica municipal los cédigos de unidades DIR3 para el
correcto direccionamiento de las solicitudes de los ciudadanos, y su remisién
a la Direcciéon de Tecnologias de la Informacién y de las Comunicaciones
para su publicaciéon y conocimiento del resto de Administraciones Publicas,
es por lo que, cumpliendo con los requisitos establecidos en la normativa en
vigor, particularmente en el Real Decreto 4/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Interoperabilidad en el dmbito de la
Administracién Electrénica y las Normas Técnicas de Interoperabilidad que lo
desarrollan, y en cumplimiento de la obligacién que nos exige a las
Administraciones Publicas la entrada en vigor de las Leyes 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones
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Publicas y 40/2015, de 1 de octubre, del Régimen Juridico del Sector Piblico,
en el ejercicio de las competencias que tengo atribuidas, elevo a la Junta de
Gobierno Local la siguiente PROPUESTA para que, previa deliberacion
adopte, si lo considera procedente, el siguiente ACUERDO:

PRIMERO: La aprobacién de los Cédigos DIR3 de las unidades
orgdnicas, oficinas de registro y atenciéon al ciudadano y unidades no
orgdnicas del Excmo. Ayuntamiento de Cartagena relacionadas en el
contenido de la presente resolucién.

SEGUNDO: Su publicacién en la sede electrénica municipal.

TERCERO: Ordenar la tramitacién correspondiente para su inclusion y
publicaciéon en el “Directorio Comin de Unidades Orgdnicas y Oficinas”,
que gestiona la Direccién de Tecnologias de la Informacién y las
Comunicaciones (DTIC), como inventario comin y unificado a todas las
Administraciones PUblicas con el fin de dar respuesta a los requisitos del
Esquema Nacional de Interoperabilidad.

No obstante, la Junta de Gobierno Local resolverd lo que mejor proceda.=
Cartagena, a 22 de diciembre de 2016.= EL CONCEJAL DELEGADO DEL

AREA DE HACIENDA E INTERIOR.= Firmado, Francisco Aznar Garciq,
rubricado.

La Junta de Gobierno Local acuerda aprobar, por unanimidad, al anterior
propuesta.

AREA DE GOBIERNO DE URBANISMO E INFRAESTRUCTURAS

Propuestas presentadas por el Alcalde Presidente tramitadas por el siguiente
Servicio:

URBANISMO

8. ADQUISICION DE FINCA EN CALLE CUATRO SANTOS, N.° 3 Y 5,
CALIFICADA COMO EQUIPAMIENTO ADMINISTRATIVO.

El Alcalde-Presidente, en cuanto titular del Area de Urbanismo e
Infraestructuras, ha conocido del expediente de adquisicién de la finca sita
en calle Cuatro Santos, n.° 3 y 5 de Cartagena, asi como de la propuesta
de resolucion de la Jefe del Servicio Juridico de Gestidon Urbanistica,
conforme lo siguiente:

Por los propietarios de la finca sita en calle Cuatro Santos, n.° 3 y 5, de
Cartagena, representados por _ se ha presentado
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escrito de ofrecimiento de dicha finca para su adquisiciéon, dado que se
encuentra calificado como Equipamiento Dotacional.

La finca que se ofrece es la que se describe a continuacién:

“URBANA: Edificio marcado con los niUmeros tres y cinco de la calle Cuatro
Santos, de Cartagena, asentado sobre una superficie de doscientos
veintidés metros y treinta decimetros cuadrados. Dicho edificio presenta una
forma escalonada, es decir, consta de planta baja y plantas de piso
primero, segundo, tercero y cuarto, en su zona frontal, o calle Cuatro
Santos, y de planta baja y planta de piso primero y segundo a la
denominada calle o callején del Mico. La planta baja y las plantas de piso
primero y segundo tienen una superficie construida, cada una de ellas de
doscientos veintidés metros cuadrados y las plantas de piso tercero y cuarto
de ciento cincuenta metros cuadrados cada una de ellas. La superficie total
construida en la edificaciéon es por tanto de novecientos sesenta y seis
metros cuadrados. Las plantas baja o de calle y primera, segunda y tercera
o de piso, estdn destinadas a hotel de una estrella con todas las
dependencias necesarias para ello, y la planta cuarta o de piso a
residencia, distribuida en varias dependencias. Para la circulacién vertical
dispone de ascensor y escalera general, mas otra escalera que llega hasta
la altura de la tercera planta. El inmueble estd provisto de los servicios de
energia eléctrica, alcantarillado, agua potable, encintado de aceras,
alumbrado publico, etc. linda en su conjunto, al frente o sur, la calle de su
situacion denominada Cuatro Santos; este o derecha entrando, propiedad
de doiia Teresa Arnau; norte o espalda, otra de doina Carmen Vallejo y

oeste o izquierda, calle o callején del Mico.
ibro [l folic I

Inscripcién: Finca registral n.° , Tomo
Seccién del Registro de la Propi
Titulo: Le pertenece a

Titulo: Lo adquirieron los titulares en virtud de escritura de herencia
otorgada al fallecimiento de , de fecha 25 de abril
de 2006, ante el Notario de Cartagena D. Pedro E. Diaz Trenado, n.° 2335
de su protocolo.

Cargas: Consta una hipoteca de Caja de Ahorros de Murcia por importe de
36.060,73.- euros de principal, 9015,18 euros para costas y gastos,
4327,29 euros para intereses ordinario, 14.424,29 euros para intereses de
demora y la cantidad de 1803,04 euros para prestaciones accesorias,
otorgada en fecha 23 de noviembre de 1994.

Manifiestan los propietarios que dicha hipoteca se encuentra en trdmites de
cancelacion.

Referencia catastral: |

Consta en el expediente informe técnico de valoracién, emitido por la
Arquitecta Municipal, de fecha 22 de diciembre de 2016, en el que consta
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que la finca se encuentra clasificada por el Plan Especial de Proteccién del
Casco Histérico (PEPCH), como suelo urbano consolidado, y calificado con
uso DOTACIONAL ADMINISTRATIVO. Se encuentra situado en espacio
urbano de interés, afectado por el entorno de protecciéon de BIC, zona A.,
siendo la valoracién, de 505.609,00.-€ (Quinientos Cinco Mil Seiscientos
Nueve Euros).

Consta en el expediente escrito de conformidad de los propietarios con el
precio indicado.

Consta  asimismo, documentos de retencion de crédito n.°

RC2016.2.0026578.000 y n.° A2016.2.0026580.000, que suman el
importe de la adquisicién.

Por ello el Alcalde Presidente, ha resuelto proponer a la Junta de Gobierno
Local, en virtud de las competencias que corresponden a esta, conforme al
art. 127-1° D, de la Ley 7/1985 de 2 de abril, Reguladora de las Bases
de Régimen Local, la adopcién del siguiente acuerdo:

Primero.- Aprobar la adquisicion de la finca descrita anteriormente,
registral 16048, por el precio de 505.609.-€ (Quinientos Cinco Mil
Seiscientos Nueve Euros), para su incorporacion al patrimonio municipal.

Segundo.- Todos los gastos derivados del otorgamiento de la escritura de
adquisicidn, serdn por cuenta del Ayuntamiento. En cuanto a los impuestos,
la operacién resulta exenta por ftratarse de una adquisicion por
expropiacion.

Cartagena, 23 de diciembre de 2016.= EL ALCALDE-PRESIDENTE.=
Firmado, José Lopez Martinez, rubricado.

La Junta de Gobierno Local acuerda aprobar, por unanimidad, al anterior
propuesta.

9. MODIFICACION DE LAS CONDICIONES DE PAGO EN RELACION
CON LA EXPROPIACION DE LAS PARCELAS 30.1 Y 30.2 INCLUIDA
EN EL AMBITO DE SISTEMA GENERAL VIARIO DENOMINADO
ACCESO NORTE.

El Alcalde-Presidente, en cuanto titular del Area de Urbanismo e
Infraestructuras, ha conocido del expediente de expropiaciéon de Parcela n°
12 incluida en el dmbito del Sistema General denominado Eje Transversal,
asi como de la propuesta de resolucién de la Jefe del Servicio Juridico de
Gestion Urbanistica, conforme lo siguiente:
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“Por acuerdo de la Junta de Gobierno Local de fecha 14 de enero de
2005, se aprueba el inicio de expediente para la obtencién de los terrenos
calificados como Sistema General Viario Acceso Norte de Carfaienai entre

los iue se encuentra las iarcelcs n° 30.1 y 30.2, propiedad de

En dicho proyecto se preveia que el justiprecio para las fincas de referencia
se efectuaria mediante la asignacién de aprovechamiento urbanistico en el
sector BP1.

A tal efecto, en fecha 17 de mayo de 2005, se suscribe Acta de Pago y
Ocupacién de los terrenos objeto de expropiacién, que tienen una superficie
de 593,00 m2., cada una de las parcelas siendo el justiprecio de
23.677,00.-€, para cada una de ellas, materializados de la siguiente
forma:

- La cantidad de 17.197,00.-€ mediante aprovechamiento urbanistico
en el Sector BP1, para cada una de las parcelas.

- El importe de 6.480,00.-€, correspondiente al arbolado de cada una
de las fincas, que se abonan mediante transferencia bancaria.

Resultando que por los propietarios expropiados se presenta escrito en
fecha 19 de diciembre de 2016, solicitando el pago en metdlico de la
cantidad correspondiente al aprovechamiento urbanistico en el Sector BP1,
valorados en 34.394,00.-€ para las dos parcelas, a razén de 17.197,00.-€
para cada una de ellas, dado que dicho planeamiento se encuentra a dia
de la fechaq, sin desarrollar.

De la totalidad del justiprecio, 23.677,00.-€, se ha descontado el importe
de 6.480,00.-€, que ya fué abonado por este Ayuntamiento a cada uno de
los titulares mediante transferencia bancaria.

Consta en el expediente documento de retenciéon de crédito n.°

2016.2.0026497.000, por el importe de 34.394,00.-€.

Considerando que los terrenos expropiados correspondiente a las Parcelas
30.1 y 30.2, de 1.186 m2., se encuentran inscritos a favor del
Ayuntamiento, en el Registro de la Propiedad n con los
numeros de finca i, obrante al folio , Libro Seccidén

y -, obrante en el folio - libro de la

de la
Seccién.

Por ello el Alcalde Presidente, ha resuelto proponer a la Junta de Gobierno
Local, en virtud de las competencias que corresponden a esta, conforme al
art. 127-1° D, de la Ley 7/1985 de 2 de abril, Reguladora de las Bases
de Régimen Local, la adopcién del siguiente acuerdo:
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Primero.- Modificar las condiciones de pago del justiprecio de las fincas
registrales _, que figuran en el Acta de de Pago y
Ocupacion suscrita el 17 de mayo de 2005, y se abone la cantidad
pendiente de materializar en dicha Acta, que asciende a 34.394,00.-€
mediante su pago en metdlico.

Segundo.- Facultar al Director General de Urbanismo para formalizar el
presente acuerdo mediante el otorgamiento de los citados documentos o
cuantos fueren precisos.

Cartagena, 21 de diciembre de 2016.= EL ALCALDE-PRESIDENTE.=
Firmado, José Lépez Martinez, rubricado.

La Junta de Gobierno Local acuerda aprobar, por unanimidad, al anterior
propuesta.

AREA DE GOBIERNO DE CULTURA Y PATRIMONIO

Propuestas presentadas por el Concejal Delegado del Area de Cultura y
Patrimonio tramitadas por los siguientes Servicios:

PATRIMONIO ARQUEOLOGICO

10.SUBVENCION A LA FUNDACION TEATRO ROMANO DE
CARTAGENA.

En relaciéon con la modificaciéon del Presupuesto de 2016 para dotar
los créditos necesarios para la Fundacién Teatro Romano de Cartagena, al
objeto de abonar los intereses de demora generados por el vencimiento del
Préstamo suscrito para la recuperaciéon del Teatro Romano donde se ha
transferido crédito entre partidas del mismo drea de gasto, pero con
diferente nivel de vinculacién juridica, recibiendo crédito la partida
2016.07001-3361-784, con documento contable de retenciéon de crédito
para transferir (RC2016.2.0026514.000), por importe de 26.000.-€

(veintiséis mil euros).

Dado que se hace necesario materializar el abono de los intereses
de demora y atendiendo a la actividad de interés publico que realiza la
Fundaciéon Teatro Romano de Cartagena, que no se cifie sélo ni
exclusivamente al término municipal, y siendo fundamental y necesario
coadyuvar en sus gastos de funcionamiento (apertura, cierre, investigacion,
gestidon y otfros trabajos necesarios para la apertura del Teatro Romano de
Cartagena y su Museo) asi como inversiones a realizar para adecuar y
recuperar espacios del Teatro Romano y su entorno y vistas las Bases de
Ejecucion del Presupuesto Municipal del Ayuntamiento de Cartagena y dado
que la Fundacién Teatro Romano cumple con los requisitos establecidos para
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adquirir la condicién de beneficiario de una subvencién municipal.

En virtud de ello y de las competencias que han sido delegadas en la
Junta de Gobierno Local segun las Bases de Ejecucidon del Presupuesto
General del afio 2016, el Concejal del Area de Cultura, Patrimonio
Arqueoldgico, Deportes y Juventud eleva propuesta a la Junta de Gobierno
Local para que, si lo estima conveniente, acuerde:

1.- La aprobacién del gasto de 26.000-€ (veintiséis mil euros) para
transferir a la Fundacién Teatro Romano de Cartagena, para lo que existe
consignacién presupuestaria por importe de 26.000- euros.

2.- La aprobacién de la concesidén directa de la subvencién por
importe de 26.000.-€ (veintiséis mil euros) para transferir a la Fundacién
Teatro Romano de Cartagena, para lo que existe consignacién
presupuestaria por importe de 26.000 euros (veintiséis mil euros)

CONDICIONES

PRIMERA.- El pago de la presente subvencién se realizard por el
importe total de la misma mediante transferencia a la cuenta bancaria que
designe el beneficiario en el acto expreso de aceptacién de las condiciones
a las que se somete el presente acuerdo de conformidad con lo dispuesto en
las Bases de Ejecucién del Presupuesto 2016.

SEGUNDA.- Son obligaciones del beneficiario las previstas en el
articulo 14 de la Ley General de Subvenciones 38/2003 de 17 de
noviembre y en las Bases de Ejecucion del Presupuesto.

TERCERA.- Procederd el reintegro de la subvencién en los términos
establecidos en el articulo 37 de la Ley General de Subvenciones y en las
Bases de Ejecucion del Presupuesto por el procedimiento previsto en dichas
Bases, asi como por el incumplimiento de cualquiera de las Estipulaciones del
presente acuerdo.

CUARTA.- El régimen juridico al que se someten las partes en el
presente procedimiento de subvencién es el previsto en la Ley General de
Subvenciones 38/2003 de 17 de noviembre, las Bases de Ejecucién del
Presupuesto Municipal , el RD 887/2006 de 21 de julio por el que se
aprueba el Reglamento de la Ley General de Subvenciones, la Ley 7/1985
de 2 de abril y su normativa de desarrollo, el Decreto Legislativo 2/2004
de 5 de marzo por el que se aprueba el Texto Refundido de la Ley
reguladora de Haciendas Locales, el presente acuerdo y en su defecto lo
dispuesto en las Bases de Ejecucién del Presupuesto 2016. En todo lo demds,
se estard a lo dispuesto en el régimen juridico aplicable al presente
acuverdo.
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El procedimiento aplicado es el de concesion directa, segun lo
dispuesto en las Bases de Ejecucién del Presupuesto 2016 y el art: 22. 2 a)
de la Ley General de Subvenciones 38/2003 de 17 de noviembre.

(;arfcgena a 27 de diciembre de 2016.= EL CONCEJAL DELEGADO DEL
AREA DE CULTURA Y PATRIMONIO.= Firmado, Ricardo Segado Garciq,
rubricado.

La Junta de Gobierno Local acuerda aprobar, por unanimidad, al anterior
propuesta.

DEPORTES

11.RECONOCIMIENTO EXTRAJUDICIAL DE CREDITOS DE FACTURAS
CORRESPONDIENTES A LA LIMPIEZA DEL ESTADIO MUNICIPAL
CARTAGONOVA, CON CARGO AL PRESUPUESTO MUNICIPAL
VIGENTE.

Con fecha de julio de 2016 se aprobé el Convenio de colaboracién entre la
Concejalia de Deportes y el FC Cartagena sobre gestiéon y uso del Estadio
Municipal Cartagonova donde se contempla en el apartado tercero punto
decimocuarto que la obligaciéon de limpieza corresponde al Ayuntamiento
de Cartagena, cuya copia se adjunta.

Por parte de los Servicios Técnicos de Infraestructuras se estd elaborando el
Pliego de Prescripciones Técnicas para el nuevo contrato de limpieza del
Estadio Municipal Cartagonova.

Dado que al dia de la fecha ain no se ha contratado el servicio
referenciado y en cumplimiento del informe realizado por la Interventora
General Municipal de fecha 5 de agosto de 2016, es por lo que se
procede a la tramitacidon del presente expediente extrajudicial de crédito
para la tramitacién y pago de las facturas generadas por el servicio
mencionado durante los cinco meses de mayo, septiembre, octubre,
noviembre y diciembre del presente ano y que a continuacién se relacionan.

PARTIDA DOCUMENTO DE
PRESUPUESTARIA BlAeras - el TR A CONSIGNACION
07002.3420.2270000  5.639,81 € 2016.EMIT-64 CAIMAR OBRAS | 0s0014849  2016.2.0009585.000
Y SERVICIOS

07002.3420.2270000  7.095,44 € 2016.EMIT-2 CAMAR OBRAS | 40044840 2016.2.0003971.000
Y SERVICIOS

07002.3420.2270000  6.521,00 € 2016EMIT-7 = CALMAR OBRAS | os0 14849 2016.2.0023534.000

Y SERVICIOS
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07002.3420.2270000  5.353,04 € 2016.EMIT-8 G’;Ls'vé’sslgg?s B30844849 2016.2.0023535.000

07002.3420.2270000  3.143,58 € 2016.EMIT-10 G/?Lsr(;/;slggz;\s B30844849 2016.2.0024442.000

TOTAL 27.753,77 €

Por todo ello, solicito a la Junta de Gobierno Local, aprobar el
reconocimiento extrajudicial de las facturas adjuntas que disponen de
crédito presupuestario para su reconocimiento y liquidacién, de las
obligaciones derivadas de las facturas anteriormente relacionadas con
cargo al Presupuesto Municipal vigente.

No obstante, la Junta de Gobierno Local, con su mejor criterio resolverd.= En
Cartagena, a 19 de diciembre de 2016.= EL CONCEJAL DELEGADO DEL
AREA DE CULTURA Y PATRIMONIO.= Firmado, Ricardo Segado Garcia,
rubricado.

La Junta de Gobierno Local acuerda aprobar, por unanimidad, al anterior
propuesta.

12.SUBVENCION POR CONCESION DIRECTA A ENTIDADES DEPORTIVAS
DE CARTAGENA.

El Exemo. Ayuntamiento de Cartagena de conformidad con el articulo
23 del Reglamento de Servicios de las Corporaciones Locales podrdn
conceder subvenciones a Entidades, Organismos o particulares, cuyos
servicios o actividades complementen o suplan los atribuidos a la
competencia local, en el articulo 2 de la Ley General de Subvenciones
38/2003 de 17 de noviembre, y en similares términos se manifiesta el
articulo 44,2 c) de las Bases de Ejecucion del Presupuesto de 2016, y
conforme dispone también el articulo 17.2 de la Ley General de
Subvenciones anteriormente mencionada.

Mediante Decreto de la Alcaldia-Presidencia de fecha 16-06-2015,
se organizan las Areas de Gobierno Municipales, credndose el Area de
Cultura y Patrimonio, Juventud y Deportes. Dentro de sus programas de
actuacion, y como uno de los objetivos primordiales, estd el potenciar el
asociacionismo deportivo y la labor educativa que realizan los clubes de
Cartagena en las tareas de promocién del deporte en el término municipal.

Asi mismo, consta en el Presupuesto de Gastos del Area de Deportes,
la partida asignada a Clubes, Asociaciones Deportivas, Centros Escolares y
APAS en el capitulo de transferencias corrientes.
Se expresa en la Memoria justificativa el cardcter singular de la subvencién
al Club deportivo PRIMISPORT y al Club deportivo Dolorense para el

Acta sesion ordinaria Junta de Gobierno de 29 de diciembre de 2016 91/94



desarrollo de la actividad deportiva del dltimo trimestre del aio 2016, en
base al interés publico y social de las actividades a subvencionar.

Este enorme esfuerzo deportivo-educativo que realizan los clubes
y del que se benefician especialmente los jévenes, conlleva numerosas
dificultades de cardcter econémico, debido a que las entidades deben
sufragar gastos de arbitrajes, desplazamientos, licencias federativas,
equipamientos deportivos, etc., por ello se entiende que estas actividades
de cardcter social deben ser subvencionadas por el Ayuntamiento con la
finalidad de contribuir a su eficacia y consolidacion.

En virtud de ello, el Concejal del Area de Cultura y Patrimonio,
Juventud y Deportes, eleva propuesta a la Junta de Gobierno Local, para
que si asi lo estima conveniente, acuerde:

1°. La aprobaciéon del gasto de la subvenciéon DE 2.000€ al Club Deportivo
PRIMISPORT y de 8.000€ al Club Deportivo Dolorense, para sufragar las
actividades correspondientes al Ultimo trimestre del ejercicio 2016 vy
estabilizar sus objetivos educativos y deportivos.

2°. Conceder subvencién econdémica a los Clubes deportivos que a
continuacién se detallan, como financiacién necesaria para finalizar las
actividades del ejercicio 201 6:

CLuB CIF CANTIDAD PARTIDA
C. D. PRIMISPORT G30773188 2.000€ 2016.2.0026609.000
C. D. Dolorense G30877609 8.000€ 2016.2.0026610.000

El procedimiento previsto para la concesién de esta subvencién es el de
forma directa segin lo dispuesto en los articulos 46 y siguientes de las Bases
de Ejecucion del Presupuesto y 22.2 c) de la Ley General de Subvenciones
38/2003 de 17 de noviembre. Consta en el expediente administrativo
abierto al efecto, memoria justificativa del cardcter singular de la
subvencion.

En Cgrtogena a 27 de diciembre de 2016.= EL CONCEJAL DELEGADO
DEL AREA DE CULTURA Y PATRIMONIO.= Firmado, Ricardo Segado Garcia,

rubricado.

La Junta de Gobierno Local acuerda aprobar, por unanimidad, al anterior
propuesta.

3°.- Informes de los Servicios y Negociados.
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- DACION DE CUENTA DE RESOLUCIONES Y OTROS TITULOS
HABILITANTES EN MATERIA DE INTERVENCION URBANISTICA DICTADOS
POR EL DIRECTOR GENERAL DE URBANISMO DESDE EL 14 AL 27 DE
DICIEMBRE DE 2016 .

Por el Sr. Alcalde, se dio cuenta a la Junta de Gobierno Local del Informe del
Director General de Urbanismo relativo a las resoluciones y otros titulos
habilitantes en materia de intervencién urbanistica tramitados desde el dia 14
al 27 de diciembre de 2016, acompainando el siguiente documento resumen y
quedando el listado anexo diligenciado:

A efectos de su conocimiento por la Junta de Gobierno Local, se adjunta
relacion de las 79 resoluciones adoptadas en el Servicio de Intervencién
Urbanistica de esta Direccién General de Urbanismo, durante el periodo
comprendido entre el 14/12/2016 y el 27/12/2016, asi como de los 57
titulos habilitantes (Declaraciones responsables y Comunicaciones previas),
presentados por los interesados, de conformidad con lo previsto en los arts.
264 y 265 de la Ley 13/2015, de 30 de marzo, de Ordenacién Territorial
y Urbanistica de la Regién de Murcia (BORM 06/04/2015).

Todo ello ha supuesto un presupuesto de ejecucidon de las actuaciones
pretendidas de 575.542,78€, lo que supone un ingreso en concepto de
tasas de 23.015,08€, y consiguiente ingreso en concepto de ICIO de
23.021,71€.

Destaca el nOmero de actuaciones de construccidén, adecuacion,
rehabilitaciéon y reforma de viviendas por un total de 5.

Asi como las actividades comerciales de ocio, restauracién y servicios con un
total de 27.

Cartagena a 28 de diciembre de 2016.= El Director General de
Urbanismo.= Firmado, Jacinto Martinez Moncada, rubricado.

La Junta de Gobierno Local quedé enterada.

4°.- Manifestaciones del Excmo. Sr. Alcalde-Presidente.
No las hubo.
5°.- Ruegos y preguntas.

No se formularon.
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Y no siendo otros los asuntos a tratar, la Presidencia levanta la sesién a
las diez horas cinco minutos. Yo, Concejal Secretario, extiendo este Acta, que
firmaran los llamados por la Ley a suscribirla. Doy fe.
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